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AKADEMIA MUZYCZNA

im. Karola Lipinskiego we Wroctawiu

pl. Jana Pawla Il nr 2, 50-043 Wroclaw
tel.: +48 71 310 05 01, +48 71 310 05 00, fax +48 71 35591 05

e-mail: rektor@amuz.wroc.pl

REKTOR

Zarzadzenie Nr 39/2017
Rektora Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu
z dnia 16 pazdziernika 2017 r.

w sprawie zmiany Zarzadzenia Nr 12/2017 Rektora Akademii Muzycznej
im. Karola Lipinskiego we Wroctawiu z dnia 6 marca 2017 r. w sprawie
zatwierdzenia "Instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli "zastrzezone" oraz zakresu i warunkow stosowania
srodkow bezpieczenstwa fizycznego w celu ich ochrony
w Akademii Muzycznej im. Karola Lipinskiego we Wrocfawiu".

Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010r. o ochronie
informaciji niejawnych (Dz.U. z 2016 r., poz. 1167) oraz § 31 ust. 1 Statutu Akademii
Muzycznej im. Karola Lipinskiego we Wroctawiu zarzadzam, co nastepuje:

§1
Do “Instrukcji dotyczgcej sposobu i trybu przetwarzania informacji niejawnych
o klauzuli "zastrzezone" oraz zakresu | warunkow stosowania S$rodkow

bezpieczenstwa fizycznego w celu ich ochrony w Akademii Muzycznej im. Karola
Lipinskiego we Wroctawiu" stanowiacej zatgcznik do Zarzadzenia Nr 12/2017
Rektora Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu z dnia 6 marca
2017 r. w sprawie =zatwierdzenia ‘"Instrukcji dotyczgcej sposobu i trybu
przetwarzania informacji niejawnych o klauzuli "zastrzezone" oraz zakresu
I warunkow stosowania srodkdéw bezpieczenstwa fizycznego w celu ich ochrony
w Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu" dodaje sie Zatgcznik
Nr 3 "Poziom zagrozenn oraz dobdér Srodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych w Akademii Muzycznej
im. Karola Lipinskiego we Wroctawiu" w brzmieniu okreslonym w zatgczniku
do niniejszego zarzadzenia.

§2
Nadzoér nad realizacjg niniejszego zarzadzenia powierzam Petnomocnikowi
Rektora ds. Ochrony Informaciji Niejawnych.

§3

Zarzadzenie wchodzi w zycie z dniem wydania.

Wroctaw, 16 paZdziernika 2017 r.




Zatacznik

do Zarzgdzenia Nr 39/2017

Rektora Akademii Muzycznej im. Karola
Lipinskiego we Wroctawiu

z dnia 16 pazdziernika 2017 r.

w sprawie zmiany Zarzadzenia Nr 12/2017
Rektora Akademii Muzycznej im. Karola
Lipinskiego we Wroctawiu z dnia 6 marca
2017 r. w sprawie zatwierdzenia “Instrukcji
dotyczgcej sposobu | trybu przetwarzania
informacji niejawnych o klauzuli "zastrzezone"
oraz zakresu i warunkéw stosowania $rodkéw
bezpieczenstwa fizycznego w celu ich
ochrony w Akademii Muzycznej im. Karola
Lipinskiego we Wroclawiu".

"Zatacznik nr 3
do ‘"Instrukcji dotyczgcej sposobu i trybu
przetwarzania informacji niejawnych o klauzuli

"zastrzezone" oraz zakresu | warunkow
stosowania Srodkow bezpieczerstwa
fizycznego w celu ich ochrony w Akademii
Muzycznej im. Karola Lipinskiego

we Wrociawiu",

POZIOM ZAGROZEN ORAZ DOBOR SRODKOW BEZPIECZENSTWA
FIZYCZNEGO STOSOWANYCH
DO ZABEZPIECZENIA INFORMACJI NIEJAWNYCH
W AKADEMII MUZYCZNEJ IM. KAROLA LIPINSKIEGO WE WROCLAWIU.

OPRACOWAL
Petnomocnik ds. Ochrony
Informacji Niejawnych
Jan Deja
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l. OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN

1. KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACJI NIEJAWNYCH
W AKADEMI MUZYCZNEJ IM. KAROLA LIPINSKIEGO WE WROCLAWIU

L.p. Klauzula tajnosci Tak* Nie*

1. Sciéle tajne = X
2. Tajne - X
3. Poufne - X
4. Zastrzezone X -

* zaznaczy¢

L.p. Ocena istotnosci czynnika Przyznano*

1. Bardzo istotny (8 pkt)

2 Istotny (4 pkt.)

3. Mato istotny (1) 1

* wpisa¢ odpowiednig ilos¢ punktow

UZASADNIENIE:

W Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu przetwarzane sa tylko
informacje o klauzuli ,zastrzezone”.

2. LICZBA MA_TER[AL()W NIEJAWNYCH W AKADEMII MUZYCZNEJ
IM. KAROLA LIPINSKIEGO WE WROCLAWIU

L.p. Klauzula tajnosci Liczba materiatow niejawnych *
1. | Sciéle tajne 0
2. | Tajne 0
3. | Poufne 0
4. | Zastrzezone okoto 12 dokumentow

* Stan na 05/2017 (na podstawie dziennikéw ewidencyjnych za lata 2011-2016).

L.p. Ocena istotnosci czynnika Przyznano*

Bardzo istotny (8 pkt)

1
2. | Istotny (4 pkt)
3. | Matoistotny (1) 1

Lp.

* wpisa¢ odpowiednig ilo$¢ punktow

UZASADNIENIE:

Wszystkie materiaty niejawne przetwarzane w Akademii opatrzonych zostato
klauzulg ,zastrzezone”. Przechowywane sg gtownie w Kancelarii Dokumentéw
Niejawnych.




3. POSTAC INFORMACJI NIEJAWNYCH

L.p. Postac informacji Tak* Nie*
% Dokumenty nie elektroniczne X -
2. Dokumenty elektroniczne X -
3. Nagrania dzwieku, obrazem, inne - X

* odpowiednio zaznaczy¢ znakiem X

L.p. Ocena istotnosci czynnika Przyznano*

1. | Bardzo istotny (8 pkt)

Istotny (4 pkt)

3. | Matoistotny (1 pkt) 1

* wpisa¢ odpowiednig ilo§¢ punktow

UZASADNIENIE:
Informacje niejawne (,zastrzezone”) przetwarzane w Akademii zasadniczo
sg w postaci nie elektronicznej). Przetwarzane informacje niejawne

nie sg przesytane w formie e-mail ani przekazywane poza Akademie w postaci
elektronicznej, tylko drukowane i przesytane/przechowywane w formie papierowej
po wydrukowaniu. Wersje elektroniczne dokumentéw tworzone sg wcelu
mozliwosci ich odtworzenia i ewentualnej poprawy czy aktualizacji. Dostep do stac;ji
komputerowej, na ktérej sg przetwarzane informacje niejawne zostat ograniczony
do minimum, a dokumenty wytwarzane sg osobiScie przez uprawnionego
Petnomocnika ds. Ochrony Informacji Niejawnych lub pod jego nadzorem.

4. LICZBA O0SOB MAJACYCH LUB MOGACYCH MIEC DOSTEP
DO INFORMACJI NIEJAWNYCH.

L.p. Klauzula tajnosci Liczba osob
1. | Scisle tajne 0
2. | Tajne 0
3. | Poufne 1
4. | Zastrzezone 23
L.p. Ocena istotnosci czynnika Przyznano*

1. | Bardzo istotny (8 pkt.)

2. | Istotny (4 pkt.)

3. | Matoistotny (1) 1

* wpisac odpowiednig ilos¢ punktow




UZASADNIENIE:

Faktyczny staty dostep do dokumentéw niejawnych o klauzuli ,zastrzezone
ma uprawniony Petnomocnik ds. Ochrony Informacji Niejawnych. Ponadto, kadra
kierownicza i wyznaczeni pracownicy w ramach rocznej aktualizacji kart realizacji
zadan operacyjnych (,Planu operacyjnego funkcjonowania Akademii Muzycznej
im. Karola Lipinskiego we Wroctawiu w warunkach zewnetrznego zagrozenia
bezpieczenstwa panstwa i w czasie wojny" z 2011 roku.).

5. LOKALIZACJA AKADEMII MUZYCZNEJ IM. KAROLA LIPINSKIEGO
WE WROCLAWIU

L.p. Potozenie budynku Opis

1. | Budynek wolnostojacy 1. ul. Jana Pawta Il, 2 — (Kancelaria
Dokumentow Niejawnych i
pomieszczenie Autonomiczne;j
Stacji Komputerowej) budynek
wolnostojgcy uzytkowany w catosci
przez Uczelnie.

L.p. Ocena istotno$ci czynnika Przyznano*

1. | Bardzo istotny (8 pkt.)

2. | Istotny (4 pkt.)

3. | Matoistotny (1) 1

* wpisa¢ odpowiednig ilo$¢ punktoéw

UZASADNIENIE:

Budynek Akademii jest budynkiem wolnostojacym chronionym catodobowo
przez firme ochroniarskg. Od strony potudniowej w odlegtosci okoto 50m
zlokalizowane sg garaze i parking dla pojazdéw Komendy Wojewodzkiej Policji.

6. DOSTEP DO BUDYNKU O0SOB NIEBEDACYCH PRACOWNIKAMI
| STUDENTAMII AKADEMII MUZYCZNEJ IM. KAROLA LIPINSKIEGO.

L.p. Zagadnienie Opis
y Goscie, interesanci w szczegolnosci kandydaci na studentéw
Inne osoby korzystajace z sal koncertowych , osoby

zatrudnione w firmach wykonujgcych prace
na rzecz Uczelni

L.p. Ocena istotnosci czynnika Przyznano™

1. | Bardzo istotny (8 pkt.)

2. | Istotny (4 pkt.)

3. | Matoistotny (1) 1

* wpisac¢ odpowiednia ilo$¢ punktéw

UZASADNIENIE:




Uczelnia nie posiada odrebnej strefy obstugi interesantéw, a dostep w godzinach
pracy do poszczegodlnych Rektoratu i biur jest nieograniczony. W pomieszczeniach,
w ktérych jest wzmozony ruch obstugiwanych interesantow, czy gosci nie sa
przetwarzane informacje niejawne. Przebywanie osob (pracownikéw Uczelni,
pracownikow firm wykonujgcych prace w Uczelni itp.) po godzinach pracy odbywa
sie pod nadzorem pracownikow Uczelni lub jest monitorowane przez pracownika
ochrony petnigcego dyzur.

7. INNE CZYNNIKI

L.p. Czynnik Tak * Nie *
1. | Dziatanie obcych stuzb X
specjalnych (podstuch)
2. | Sabotaz, zamach terrorystyczny X
3. | Kradziez lub inna dziatalnos¢ X
przestepcza
4. | Awarie i dziatanie sit przyrody np. X
pozar, powodz)

*odpowiednio zaznaczy¢ znakiem — X

L Ocena istotnosci czynnika Przyznano*

Bardzo istotny (8 pkt.)

p.
1

2. | Istotny (4 pkt.)
3. | Matoistotny (1) 1

* wpisa¢ odpowiednig ilos¢ punktow

UZASADNIENIE:

Ze wzgledu na to, ze staty dostep do informacji niejawnych jest bardzo ograniczony,
a klauzula chronionych dokumentow jest najnizsza, mato prawdopodobne
sa czynniki tj. dziatanie obcych stuzb specjalnych, sabotaz czy zamach
terrorystyczny. Najbardziej prawdopodobnym jest dostep osob nieuprawnionych,
kradziez lub (przez pracownikow, osob niebedacych pracownikami) podczas
okresowego przetwarzania dokumentow biurach w razie niezachowania
podstawowych zasad ochrony informacji niejawnych oraz wystapienie katastrofy
naturalnej lub awarii wewnetrznej sieci wodnokanalizacyjnej i zalanie dokumentow
lub instalacji elektrycznej, spalenie w wyniku powstatego pozaru.

Il. OKRESLENIE POZIOMU ZAGROZEN

POZIOM ZAGROZEN

niski sredni wysoki

7 pkt-16 pkt 17 pkt — 32 pkt powyzej 32 pkt




1. OKRESLENIE POZIOMU ZAGROZEN W AKADEMII MUZYCZNEJ
IM. KAROLA LIPINSKIEGO WE WROCLAWIU

L.p. | Czynnik Ocena istotnosci czynnika
Bardzo | istotny Mato istotny
istotny

i Klauzula tajnosci przetwarzanych - - 1

informacji niejawnych
Liczba materiatow niejawnych - -
Posta¢ informacji niejawnych - -
Liczba oso6b -
Lokalizacja -
Dostep os6b do budynku -
: Inne czynniki -
Suma punktow
Razem- wszystkie punkty 13
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W wyniku przeprowadzonej analizy poszczegolnych czynnikow ostateczny poziom
zagrozen majgcych lub mogacych mie¢ wptyw na bezpieczenstwo informacji
niejawnych w A akademii Muzycznej okreslono jako — NISKI

2. DOBOR SRODKOW BEZPIECZENSTWA FIZYCZNEGO W AKADEMII
MUZYCZNEJ IM. KAROLA LIPINSKIEGO WE WROCLAWIU

Punktacja zastosowanych srodkow bezpieczenstwa fizycznego

SRODEK BEZPIECZENSTWA PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczeristwa K1S1 — Konstrukcja szafy

Liczba punktow za Srodek bezpieczenstwa(K1S1 =4, 3, 2 lub 1 pkt) 2

Srodek bezpieczernstwa K1S2 — Zamek do szafy

Liczba punktéw za srodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt)

BN

Liczba punktéow za kategorie K1 stanowigca iloczyn liczby punktéw za oba
powyzsze srodki bezpieczenstwa K1 = K1S1 x K152

KATEGORIA K2: Pomieszczenia

Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

Liczba punktow za $rodek bezpieczenstwa (K2S1 =4, 3, 2 lub 1 pkt. ) | 3

Srodek bezpieczenstwa K252 — Zamek do drzwi pomieszczenia

Liczba punktéw za Srodek bezpieczenstwa (K2S2 = 4, 3, 2 lub 1 pkt.) 3

Liczba punktow za kategori¢ K2 stanowiaca iloczyn liczby punktow za oba 6
powyzsze srodki bezpieczenstwa K2 = K2S1 x K2S2

KATEGORIA K3: Budynki

Liczba punktow za kategorie (K3 =5, 3, 2 lub 1 pkt.) [ 3

KATEGORIA K4: Kontrola dostepu

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu




Liczba punktow za Srodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt.) | 3

Srodek bezpieczenstwa K4S2 — Kontrola oséb nieposiadajacych stalego upowaznienia do
wejscia na obszar Akademii Muzycznej (interesantow)

Liczba punktow za Srodek bezpieczenstwa (K4S2 = 3 lub 1 pkt.) 1

Liczba punktow za kategorie K4 stanowigca sume liczby punktow za oba 4
powyzsze srodki bezpieczenstwa K4 = K4S1 + K4S2

KATEGORIA K5: Personel bezpieczenstwa oraz systemy sygnalizacji napadu i wlamania

Srodek bezpieczernistwa K551 — Personel bezpieczenstwa

Liczba punktow za $rodek bezpieczenstwa (K5S1 =5, 4, 3, 2 lub 1 pkt.) | 2
Srodek bezpieczenstwa K552 — Systemy sygnalizacji napadu i wlamania

Liczba punktow za $rodek bezpieczenstwa (K5S2 =4, 3, 2 lub 1 pkt.) 0
Liczba punktow za kategorie K5 stanowigca sume liczby punktow za oba 2

powyzsze srodki bezpieczenstwa K5 = K5S1 + K5S2 -

Ogdlna liczba punktow stanowigca sume punktow za wszystkie kategorie 16
PUNKTY=K1+K2+K3+K4+K5

Uzyskana wartos¢ punktacji w kategoriach K1 + K2 + K3 oraz w kategoriach K4
+ K5 dla poziomu zagrozen w stopniu niskim wyniosta 19 pkt. (minimum 2 pkt.),
co oznacza, ze dobrane przez pelnomocnika srodki zabezpieczen fizycznych
az nadto sg wystarczajgce do osiagnigecia minimalnego zalozonego poziomu
ochrony informacji niejawnych o najwyzszej w jednostce organizacyjnej klauzuli
tajnosci ,,zastrzezone”."
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