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Zalacznik

do Zarzadzenia Nr 8/2020 Rektora Akademii
Muzycznej im. Karola Lipinskiego
we Wroctawiu z dnia 24 lutego 2020 r.
w sprawie zmiany Zarzgdzenia Nr 56/2013
Rektora Akademii Muzycznej im. Karola
Lipinskiego we  Wroctawiu z dnia
31 pazdziernika 2013 r. w  sprawie
wprowadzenia Regulaminu Sieci
Informatycznej Akademii Muzycznej im. Karola
Lipinskiego we Wroctawiu.

REGULAMIN SIECI INFORMATYCZNEJ
Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu

§1

Postanowienia ogolne

Niniejszy regulamin okresla zasieg, strukture oraz zasady funkcjonowania Sieci
Informatycznej Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu (zwanej dalej
"SI AMKL").

S| AMKL tworzy system informatyczny, czyli zesp6t wspotpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informaciji i narzedzi programowych zastosowanych
w celu przetwarzania i wymiany danych oraz zapewnienia dostepu do zasobow sieci.
Podstawowg rolg SI AMKL jest wspomaganie proceséw dydaktycznych, artystycznych
i naukowych oraz wspomaganie procesu zarzgdzania Akademig Muzyczng im. Karola
Lipinskiego we Wroctawiu (zwang dalej ,AMKL” lub ,Akademig”).

S| AMKL sktadajaca sie z sieci przewodowej i bezprzewodowej, obejmuje swym zasiegiem
wszystkie jednostki organizacyjne Akademii wraz z wewnetrznym terenem przynaleznym
do Akademii.

Administratorem S| AMKL jest kierownik Dziatu Informatycznego Akademii Muzycznej im.
Karola Lipinskiego we Wroctawiu (zwany dalej "KDI") lub wskazany pracownik Dziatu
Informatycznego realizujgcy zadania techniczne zwigzane z bezpieczng eksploatacjg
urzgdzen i aplikacji wykorzystywanych w Akademii Muzycznej im. Karola Lipinskiego we
Wroctawiu.

Uzytkownikami, czyli osobami uprawnionymi do korzystania z SI AMKL sg pracownicy
Akademii oraz studenci wszystkich stopni nauczania, w tym doktoranci, uczestnicy innych
form ksztatcenia, jak réwniez pracownicy, studenci i doktoranci innych uczelni, wtym
krajowych i zagranicznych, przebywajgcy na terenie Akademii, za zgodg wtadz Akademii.
S| AMKL jest dotgczona do Wroctawskiej Akademickiej Sieci Komputerowej (zwanej dalej
"WASK") i wobec powyzszego podlega przepisom zawartym w regulaminach WASK,
ktore majg zastosowanie w kwestiach nie objetych niniejszym regulaminem.

Korzystanie z Sieci Informatycznej Akademii Muzycznej im. Karola Lipinskiego
we Wroctawiu jest réwnoznaczne z zaakceptowaniem postanowien niniejszego
regulaminu.

§2
Elementy SI AMKL

Elementami SI AMKL sa:

1)

sprzet sieciowy — wszystkie elementy pasywne (kable, Swiattowody, gniazda)
i aktywne (routery, switche, huby, firewalle, punkty dostepowe) tworzgce wezly
i kanaly komunikacyjne, umozliwiajgce przesytanie danych w postaci sygnatéw
elektrycznych, optycznych lub radiowych,

wyposazenie serwerowni — wszystkie urzgdzenia techniczne i elektryczne zapewniajgce
wiasciwe warunki do eksploatacji urzadzen zainstalowanych w serwerowni oraz ich
nieprzerwang prace i wspomagajgce prace obstugi,



3)

serwery — urzgdzenia przechowujgce informacje i zapewniajgce obstuge ustug
sieciowych niezbednych do funkcjonowania poszczegdélnych jednostek organizacyjnych
oraz ustug ogolnodostepnych,

sprzet komputerowy — komputery, monitory i urzadzenia peryferyjne.

oprogramowania systemowe — programy majgce za zadanie udostepnienie, wyboér
i integracje danych pochodzacych z réznych zrédet, w celu dostarczenia informacji
we wiasciwym czasie,

ustugi sieciowe — programy, aplikacje sieciowe, procedury lub procesy, ktére wykonujg
okreslone funkcje w celu realizacji okreslonych funkcjonalnosci,

programy uzytkowe — samodzielne programy lub elementy pakietu oprogramowania,
ktore nie sg zaliczane do oprogramowania systemowego i ustug sieciowych.

§3
Administrowanie SI AMKL

Administrowaniem i koordynacjg dziatan dotyczacych catoksztattu funkcjonowania Sl

AMKL wraz z udostepnianiem ustug sieciowych, oraz zapewnieniem ciggtosci dziatan

w SI AMKL zajmuje sie Dziat Informatyczny kierowany przez KDI.

KDI odpowiada za zarzadzanie SI AMKL i rozbudowe szkieletu (rdzenia) SI AMKL

Akademii, w szczegdlnosci za:

1) zapewnienie uzytkownikom SI AMKL dostepu do zasobow sieciowych,

2) kreowanie polityki rozwoju i funkcjonowania SI AMKL oraz adaptowanie nowych
technologii sieciowych dla potrzeb AMKL,

3) sporzgdzanie planéw w zakresie rozbudowy, modernizacji i zarzagdzania S| AMKL,

4) tworzenie zasobdw sprzetowo-programowych dla uczelnianych serwerdw,
konserwacja i utrzymanie sprawnosci urzgdzen sieciowych oraz udostepnianie ich
uzytkownikom,

5) wspotprace z administratorami sieci lokalnych AMKL i uzytkownikami serwerow
uczelnianych w zakresie analizy funkcjonowania SI AMKL,

6) nadzor nad poprawnym funkcjonowaniem tgczy miedzianych oraz urzgdzen
aktywnych warstwy 2 (przetgczniki) obstugujgcych SI AMKL,

7) obstuge weztow komunikacyjnych SI AMKL zlokalizowanych na terenie AMKL,

8) nadzoér nad rozbudowg okablowania poziomego w nowych obiektach oraz nad
kompleksowymi modernizacjami obiektéw juz istniejgcych,

9) budowanie bezpiecznych sieci bezprzewodowych,

10) administrowanie serwerem www AMKL,

11) administrowanie systemami kontroli dostepu i rejestracji czasu pracy
oraz obstugujgcymi je serwerami,

12) przyjmowanie i archiwizowanie zgtoszenn o awariach sieci, ich diagnozowanie
i podejmowanie staran zmierzajgcych do usuniecia awarii,

13) prowadzenie Dziennika Zdarzen Kontrolera Domeny AMKL,

14) dokumentowanie w postaci elektronicznych zapisbw w Dziennikach Systemdw
(logach) AMKL.

15) prowadzenie biezgcej dokumentacji dotyczgcej SI AMKL,

16) przeprowadzanie  okresowej inwentaryzacji SI  AMKL (m.in. sprzetu
i oprogramowania stuzacego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje), audytu dostepéw do SI AMKL oraz okresowej analizy ryzyka
i podejmowanie dziatarh minimalizujgcych ryzyko,

17) zapewnienie ochrony SI AMKL przez nieuprawnionym dostepem, kradzieza,
uszkodzeniem lub zakidceniami.

KDI odpowiada za eksploatacje i merytoryczng strone rozbudowy szkieletu SI AMKL,

zarzadza tablicami adresow IP i tablicami routingu w sieci SI AMKL oraz wszystkimi

urzadzeniami aktywnymi sieci SI AMKL.


http://pl.wikipedia.org/wiki/Program_komputerowy
http://pl.wikipedia.org/wiki/Pakiet_program%C3%B3w
http://pl.wikipedia.org/wiki/System_operacyjny
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Szkielet S| AMKL tgczy ze sobg lokalne sieci komputerowe poszczegdlnych jednostek

organizacyjnych AMKL zwane dalej ,Sieciami Lokalnymi” (LAN).

Zakup sprzetu komputerowego, urzadzen peryferyjnych (drukarki, skanery,

kserokopiarki sieciowe, itp.) oraz urzadzen aktywnych sieci dla administracji AMKL,

dziekanaty itp. nastepuje wytgcznie po sprawdzeniu jego konfiguracji przez DI,

ze wzgledu na konieczno$é zachowania kompatybilnosci z istniejgcymi oraz wdrazanymi

systemami informatycznymi.

KDI sprawuje ogolny nadzér nad funkcjonowaniem wszystkich uczelnianych systeméw

i SI AMKL. Wszelkie czynnosci majgce na celu modyfikacje infrastruktury fizycznej

systemu ustug sieciowych lub innych komponentéw, muszg by¢ uzgadniane z KDI.

Wiaczenie do sieci SI AMKL serwera niezarzadzanego przez DI, a oferujgcego

jakiekolwiek ustugi sieciowe wymaga opinii DI oraz okreslenia podmiotu

odpowiedzialnego za dziatanie i bezpieczenstwo serwera.

Administrator SI AMKL na mocy zakresu obowigzkéw stuzbowych badz polecenia

stuzbowego odpowiada za dziatanie okreslonego elementu sieci. Status Administratora

S| AMKL przydziela pracodawca.

Podigczenie do sieci przewodowej SI AMKL moze nastgpi¢ wylgcznie za zgodg

wiasciwego Administratora SI AMKL.

Wyznaczony pracownik Dziatu Informatycznego odpowiada za konfiguracje urzgdzen

w weztach komunikacyjnych i posiada wytgczne prawo do zmian konfiguracji tych

urzadzen.

Dziat Informatyczny nie odpowiada za:

1) za uszkodzenie, zniszczenie lub utrate danych w przypadku winy uzytkownika
lub nieprawidtowej obstugi komputera,

2) za naruszenia dobr osobistych i inne naduzycia powstate z winy uzytkownikéw
(np. w rezultacie udostepnienia hasta innym osobom, pozostawienie w petni
skonfigurowanego programu klienckiego na obcym komputerze lub celowe dziatania
mogace zaktéci¢ prace sieci),

Samowolne podtgczanie komputeréw lub jakichkolwiek innych urzgdzeh do sieci

przewodowej, w tym stuzgcych do rozszerzania zasiegu sieci jest zabronione.

Odpowiedzialno$¢ co do tajemnicy haset i nienaruszalno$ci danych znajdujgcych

sie w sieci komputerowej lezy po stronie uzytkownika.

Zabronione jest wykonywanie, bez uzgodnienia z Administrator SI AMKL, czynnosci

mogacych zakiécic prace sieci takich jak:

1) zmiany konfiguracji wezta, portow urzadzen,

2) dotgczanie nowych sieci lokalnych lub pojedynczych gniazd,

3) zmiany konfiguracji w urzgdzeniach wspétpracujgcych bezposrednio z weztami
sieci.

§4

Zarzadzanie domeng i stronami www

Gtoéwng domeng internetowg Akademii jest amuz.wroc.pl, co oznacza, ze ogolne strony
AMKL oraz strony jednostek organizacyjnych Akademii sg adresowane wytgcznie
przez te domene.

Rejestracji nazw w domenie amuz.wroc.pl dokonuje Administrator SI AMKL www
na pisemny wniosek uprawnionej osoby za zgodg Rektora.

Prawo do wnioskowania o rejestracje nazw w domenie amuz.wroc.pl majg wytgcznie
Prorektorzy i Kanclerz - po uzyskaniu pisemnej zgody Rektora.

Rektor moze powotac zespét ds. stron internetowych Akademii powierzajac mu zadanie
nadzoru nad formg i zawarto$cig strony www.amuz.wroc.pl.

Za nadzoér nad polskg i angielska strong internetowg Akademii (dalej zwang ,Strong
AMKL”) odpowiada Redaktor tych stron.


http://www.amuz.wroc.pl/
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Redaktor strony AMKL dziata zgodnie z Regulaminem stron internetowych.

W nadzorze na stronami AMKL Redaktora wspiera Dziat Informatyczny.

Uruchomienie ustugi forum lub listy dyskusyjnej wymaga okreslenia administratora
ustugi, ktéry bedzie odpowiedzialny za przestrzeganie zasad prawa oraz niniejszego
regulaminu. W przypadku wypowiedzi niezgodnych z prawem lub zasadami niniejszego
regulaminu administrator ma obowigzek usuniecia takich tresci i poinformowania o tym
fakcie Administratora S| AMKL.

Warunki techniczne utrzymywania strony www okresla administrator bgdz inna osoba,
ktérej zlecono to zadanie.

Strony www uzytkownikbw stuzg do celow informacyjnych, edukacyjnych
i naukowych, a w przypadku jednostek organizacyjnych i organizacji sg zgodne z ich
dziatalnoscig statutowa.

Uzytkownik jest odpowiedzialny za tresci umieszczane na jego wniosek na stronie www
AMKL i Biuletynie Informacji Publicznej lub innej stronie internetowej, oraz za terminowe
zgtoszenie ich usuniecia na adres mailowy Redaktora.

W przypadku stwierdzenia samowolnego podtgczenia osprzetu sieciowego, serweréw
lub zakitécen pracy SI AMKL spowodowanych zmianami wykonanymi samowolnie przez
Uzytkownikow, Dziat Informatyczny moze bez uprzedzenia Uzytkownika odtgczyc
segment sieci od SI AMKL do czasu wyjasnienia zaistniatej sytuacji.

Odtgczenie Sieci Lokalnej (segmentu sieci SI AMKL) bez uprzedzenia moze nastgpi¢
réwniez w przypadku otrzymania informacgiji, z ktdrej wynika, ze w sieci sg prowadzone
dziatania niezgodne z obowigzujgcym prawem (np. hacking, spaming, nielegalne
wykorzystywanie lub rozpowszechnianie oprogramowania, a takze wykrycie obecnosci
wirusa, itp.).

§5

Konta pocztowe

. Konto pocztowe jest to adres poczty elektironicznej identyfikowany jednoznacznie

z uzytkownikiem i oznacza zarejestrowane uprawnienie do pracy na serwerze pocztowym
w SI AMKL.

Skrzynka pocztowa zwigzana jest jednoznacznie z kontem, dla ktérego zostata utworzona
i stanowi wydzielone miejsce na serwerze pocztowym AMKL.

. Konta pracownikéw i oséb wspotpracujgcych AMKL:

1) zakladane sg z chwilg powstania stosunku pracy. Konto utrzymywane jest przez caty
okres zatrudnienia. Pracownik, ktéry rozwigzuje stosunek pracy z AMKL
lub wspétpracownik, ktory konczy wspétprace z AMKL, traci uprawnienie
do posiadania konta pocztowego,

2) Pracownicy majg zaktadane konta pocztowe w formacie imie.nazwisko@amkl.edu.pl.

Konta studentéw AMKL:

1) studenci majg zaktadane konta pocztowe w formacie: numer_indeksu@amkl.edu.pl,
2) konto pocztowe utrzymywane jest przez caly okres trwania studidw. Student,
ktéry konczy studia na AMKL, traci uprawnienie do posiadania konta pocztowego.

3) ustalenie prawa do posiadania konta nastepuje na podstawie pisemnej informaciji
z Dziekanatu AMKL.

Konta dedykowane AMKL.:

1) konto dedykowane jest zakladane na wniosek za zgodg Rektora lub osoby go
zastepujgcej w formacie: nazwa.wtasna@amkl.edu.pl

2) we wniosku nalezy wskazac¢ nastepujgce informacije:

a) imie i nazwisko osoby odpowiedzialnej za administrowanie kontem jako
uzytkownik,

b) czas na jaki ma zosta¢ zatozone konto (czas okreslony — doktadna data lub czas
nieokreslony wraz z terminem archiwizacji danych w niej znajdujgcych sie)


mailto:numer_indeksu@amkl.edu.pl
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c) cel utworzenia konta i wykaz oséb, jakie bedg miaty dostep do konta,
d) podpis wnioskodawcy,

3) ustalenie prawa do posiadania konta nastepuje na podstawie pisemnej informac;ji
przestanej do Dziatu Informatycznego AMKL,

4) za sposob i zakres wykorzystania konta dedykowanego odpowiada wnioskodawca.

Konta pocztowe o0soéb, kiore utracity uprawnienia do ich posiadania sg kasowane.
Uzytkownik musi zadba¢ o ewentualne przeniesienie zawartosci konta na inne konto
pocztowe AMKL przed jego usunigciem.
Osobg odpowiedzialng za prowadzenie kont na serwerach ogdlnouczelnianych i na
serwerach zewnetrznych zatozonych na rzecz AMKL jest Administrator S| AMKL.
Konto pocztowe moze by¢ wykorzystywane wytgcznie do dziatalnosci dydaktyczne;,
artystycznej, naukowej, administracyjnej a w przypadku jednostek organizacyjnych
i organizacji réwniez do innych celéw zgodnych ze Statutem. Niedopuszczalne
jest wykorzystywanie konta do celéw komercyjnych, reklamowych, politycznych itp. oraz
do rozpowszechniania tresci i obrazéw godzgcych w dobre imie uczelni lub sprzecznych
z obowigzujgcym prawem lub interesem AMKL.
Niedopuszczalne jest uzywanie w celach okreslonych w ust.8 zd.1 prywatnych skrzynek
mailowych, jak rowniez tgczenie skrzynek stuzbowych z prywatnymi. Wiadomosci
stuzbowe przesytane z prywatnej poczty mailowej bedg traktowane przez Administratora
S| AMKL jako pochodzgce od niezidentyfikowanego nadawcy.
Konto uzytkownika wykorzystywane niezgodnie =z ust. 9 jest Dblokowane
przez Administratora SI AMKL. O fakcie zablokowania konta uzytkownika powiadamiany
jest przetozony uzytkownika. Po wyjasnieniu sprawy przetozony uzytkownika wnioskuje
o odblokowanie lub likwidacje konta.
Z konta ma prawo korzysta¢ wytgcznie wtasciciel tego konta. Wiasciciel konta ponosi
petng odpowiedzialno$¢ za jego wykorzystanie. Zabronione jest udostepnianie wtasnego
konta osobom trzecim. Udostepnianie konta osobom trzecim nie zwalnia wtasciciela konta
z odpowiedzialnosci za dziatania wykonane z uzyciem tego konta.
Uzytkownicy majg obowigzek odczytywa¢ zawarto$¢ skrzynek pocztowych przynajmniej
raz dziennie, z wytgczeniem dni wolnych od pracy i podczas usprawiedliwionej
nieobecnosci w pracy, oraz usuwac niepotrzebne wiadomosci. Po okresie bezczynnosci
uzytkownika w korzystaniu z konta pocztowego trwajgcym dtuzej niz 1 rok administratorzy
majg prawo usungc zawartos¢ skrzynki.
W przypadku nieobecnosci w pracy, pracownik ma obowigzek skonfigurowac
(samodzielnie badz zgtosi¢ potrzebe ustawienia, min. 24 godziny przed planowang
nieobecnoscig, do Dziatu Informatycznego) i uruchomié¢ w programie pocztowym (np.
Outlook, GMAIL) automatyczng sekretarke (np. w programie Outlook jest to "Asystent
podczas nieobecnosci"), ktéra bedzie informowaé o nieobecnoéci wszystkich nadawcow
wiadomosci email do danej osoby.
Konta i skrzynki likwidowane sg przez Administratora SI AMKL w nastepujgcych
przypadkach:
1) na wniosek wiasciciela konta po akceptacji przetozonego lub osoby nadzorujgcej,
2) na wniosek przetozonego wtasciciela konta,
3) z chwila wygasniecia stosunku pracy, zakonczenia wspotpracy lub ukonczenia
studiéw.

§6
Prawa i obowigzki Administratora SI AMKL

Do gtéwnych zadan Administratora S| AMKL nalezy:
1) prowadzenie nadzoru nad eksploatacjg urzadzen aktywnych,
2) podtgczanie nowych uzytkownikéw do SI AMKL i konfiguracja urzadzen aktywnych,



przydziat adreséw, rejestracja domen uzytkownikéw S| AMKL,

zarzgdzanie ogoélnouczelnianymi serwerami ustug sieciowych,

prowadzenie rejestru serwerdw i przypisanych im ustug,

stata troska o bezpieczenstwo SI AMKL, w tym regularne wykonywanie kopii

bezpieczenstwa i przechowywanie ich w pomieszczeniu serwerowni oraz dodatkowo

w przypadku zaistnienia takich mozliwosci na autoryzowanych serwerach

na zewnatrz Akademii,

7) zabezpieczanie S| AMKL przed nieautoryzowanym dostepem do urzadzen aktywnych
i zasobow serwerow,

8) okreslanie zasad zewnetrznego dostepu do ustug,

9) kontrola  korzystania z  przydzielonych ustug  sieciowych,  zgodnie
Z obowigzujgcym regulaminem

. Administrator S| AMKL moze czasowo odtgczy¢ od sieci poszczegolne jej komputery, jesli:

1) zasoby sieci sg udostepniane osobom lub instytucjom trzecim,

2) samowolnie wigczono komputery do sieci przewodowej,

3) w sieci sg prowadzone dziatania niezgodne 2z obowigzujgcym prawem
np. hackerstwo, nielegalne wykorzystywanie oprogramowania itp.,

4) stwierdzono prowadzenie dziatan niezgodnych z niniejszym regulaminem.

. Administrator SI AMKL zobowigzany jest do zachowania poufnosci wszelkich informacji

dotyczacych uzytkownikow sieci, a uzyskanych w trakcie wykonywania swoich

obowigzkoéw, a w szczegolnosci informacji objetych ochrong na podstawie przepisow
ustawy o ochronie informacji niejawnych i ustawie o ochronie danych osobowych.

. Administrator S| AMKL jest zobowigzany do wspétpracy z operatorem sieci Wroctawskiej

Akademickiej  Sieci Komputerowej (WASK) na zasadach  okre$lonych

w Regulaminie sieci WASK, w szczegdlnosci w zakresie reakcji na nieprawidtowosci

zgtaszane przez operatora.

. Administrator SI AMKL nie ponosi odpowiedzialnosci za:

1) wadliwe funkcjonowanie sieci informatycznej, wynikajgce z przyczyn lezgcych poza
jego zasiegiem (np. awarie tgczy krajowych i miedzynarodowych),

2) bezpieczenstwo danych przechowywanych w plikach znajdujgcych sie poza
serwerami,

3) skutki wynikte z uzyskania dostepu przez osoby trzecie do skrzynki pocztowej
uzytkownika, jezeli dostep spowodowany byt zaniedbaniami ze strony uzytkownika
(brak hasta, udostepnienie hasta itp.),

4) skutki wykorzystania informacji i materiatéw pobranych z sieci,

5) za uszkodzenie, zniszczenie lub utrate danych w przypadku winy uzytkownika
lub nieprawidtowej obstugi komputera,

6) za naruszenia débr osobistych i inne naduzycia powstate z winy Uzytkownikéw

(np. w rezultacie udostepnienia hasta innym osobom, pozostawienie w petni

skonfigurowanego programu klienckiego na obcym komputerze lub celowe

dziatania moggce zakitécic¢ prace sieci).

§7
Prawa i obowiazki uzytkownikéw SI AMKL

oL

Uzytkownicy majg prawo do korzystania z bezptatnego dostepu do Internetu poprzez
bezprzewodowg sie¢ Wi-Fi po =zalogowaniu sie do sieci za pomocg loginu
i hasta udostepnionego przez administratora sieci.

Uzytkownicy podfgczeni do sieci przewodowej majg prawo do korzystania
ze wszystkich ustug im przydzielonych na danym stanowisku komputerowym.
Uzytkownicy mogg zwracac sie o mozliwos¢ korzystania réwniez z innych ustug poprzez
administratora sieci.

Uzytkownicy majg prawo do prywatnosci danych przechowywanych w S| AMKL.



5.

10.

11.

Uzytkownicy majg obowigzek:

1) stosowania sie¢ do zaleceh Administratora Sl, ktére zwigzane sg z wymogami
bezpieczenstwa lub efektywnos$ci eksploatacji sieci informatycznej,

2) szyfrowania plikéw zawierajgcych dane niejawne (w tym dane osobowe) przed ich
wystaniem pocztg elektroniczng zgodnie z Zatgcznikiem nr 1 do niniejszego
Regulaminu lub w inny zaakceptowany przez Rektora sposob,

3) tworzenia Kkopii zapasowych danych znajdujgcych sie na powierzonym mu
komputerze,

4) stosowania sie do zalecen Administratora SI AMKL w zakresie efektywnosci
eksploatacji sieci oraz jej bezpieczenstwa,

5) dbac o ochrone swoich zasobdw - ze wzgleddw bezpieczenstwa Uzytkownik powinien
nie rzadziej, niz raz w roku zmienia¢ hasto dostepu do urzgdzen stacjonarnych badz
mobilnych stanowigcych wtasnosc¢ lub bedace we wtadztwie AMKL,

6) usuwac z przestrzeni zarzadzajgcej przez uzytkownika w SI AMKL niepotrzebnych
plikdw, celem zachowania ptynnosci i prawidtowego funkcjonowania SI AMKL.
W przypadku braku mozliwosci usuniecia plikow uzytkownik zobowigzany
jest niezwtocznie zgtosi¢ ten fakt do DI,

7) bezzwiocznie zgtasza¢ do DI i Inspektora Ochrony Danych AMKL wszystkie
zauwazone incydenty badz naruszenia przestrzeni SI AMKL,

Uzytkownicy sg w petni odpowiedzialny za programy znajdujgce sie na powierzonym mu

komputerze,

Uzytkownicy przyjmujg do wiadomosci, ze w S| AMKL moze by¢ prowadzony monitoring

ruchu sieciowego przez upowaznionych pracownikow Akademii,

Uzytkownik ponosi odpowiedzialno$é za naruszenia prywatnosci oraz naduzycia powstate

Z jego winy np. w wyniku udostepnienia hasta innym osobom.

Uzytkownik nie ma prawa do:

1) odstepowania uprawnien dotyczacych posiadanego konta innym osobom
(udostepniania hasta),

2) zadania zmiany hasta drogg telefoniczna,

3) wysyfania masowej poczty do losowych odbiorcéw (spamu),

4) rozpowszechniania w sieci nieautoryzowanych utworéw muzycznych, filméw
i oprogramowania,

5) prowadzenia dziatan majgcych na celu deszyfracije hasta, podstuchiwanie
lub przechwytywanie informacji przeptywajgcej w sieci,

6) prowadzenia innych dziatan sprzecznych z obowigzujgcym prawem lub godzacych
w dobre imie uczelni,

7) przechowywania prywatnych danych (zdje¢, filméw, dokumentéw itd.) na dyskach
sieciowych,

8) instalowania programoéw na powierzonym sprzecie bez zgody Administratora Sl
AMKL,

9) otwierania poczty prywatnej, zwtaszcza zatgcznikdéw, od nieznanych nadawcow,

10) otwierania stron internetowych zawierajgcych tresci o charakterze rozrywkowym
(z wyjatkiem YouTube), pornograficznym, wulgarnym, rasistowskim.

Wszelkg odpowiedzialno$¢ za podigczanie do SI AMKL i uruchamianie wszelkich

urzadzen bezprzewodowych (Access Pointy, mosty, itp.) bez uprzedniego uzgodnienia

z DI oraz zmiany w topologii sieci dokonywane przez Uzytkownikéw lub na ich zlecenie

bez zgody DI, ponosi dokonujgcy wyzej opisanych zmian.

W przypadku powstania strat materialnych z powodu naruszenia postanowien niniejszego

Regulaminu, uzytkownik moze zosta¢ obcigzony kosztami tych strat.



Zatacznik Nr 1

do Regulaminu Sieci Informatycznej
Akademii Muzycznej im. Karola
Lipinskiego we Wroctawiu

Instrukcja szyfrowania danych programem 7zip.

Jezeli chcemy zaszyfrowac pliki programem ,7zip”, to nalezy:
1. Wejs¢ do katalogu w ktérym znajdujg sie pliki (np. D:\Dane osobowe).

1+ = | Dane osobowe
m MNarzedzia gtowne Udostepnianie Widok
&« v » Ten komputer » DATADRIVET (D:) » Dane osobowe
~

¥ e DATADRIVET (Dv) " MNazwa Data modyfikagji Typ Rozmiar
AMUZ @ Dane_osobowel 26.04.2018 10:15 Dokument progra... 10 KB
Audyt_bezp_informacji ] Dane_osobowe2 26.04.2018 10:16 Dokument progra... 10 KB
Backup ] Dane_osobowe3 26.04.2018 10:16 Dokument progra... 10 KB
BIP

Dane osobowe

1@ Dis

2. Podswietli¢ pliki, ktére bedg szyfrowane (przytrzymujac klawisz ,Ctrl” klika¢ na
wybranych plikach).

1+ = | Dane osobowe
m Marzedzia gtowne Udaostepnianie Widok
« v » Ten komputer » DATADRIVED (D:) » Dane osobowe
- DATADRIVETD (Dv) " MNazwa Data modyfikacji Typ Rozmiar
AMUZ 4] Dane_osobowel 26.04.2018 10:15 Dokument progra... 10 KB
Audyt_bezp_informacji 4] Dane_osobowe2 26.04.2018 10:16 Dokument progra.. 10 KB
Backup £4] Dane_oscbowe3 26.04.2018 10:16 Dokument progra... 10 KB
BIP

Dane oschowe

1@ DI5

3. Na podswietlonych plikach klikng¢ prawym klawiszem myszy, wybra¢ opcje
.1-Zip”, a nastepnie ,Dodaj do archiwum”.

~

== DATADRIVET (D) *  Nazwa Data modyfikacji Typ Rozmiar
AMUZ @_] Dane_csobowel 26.04.2018 16:15 Dokument progra.., 18 KB
Audyt_bezp_informacji &1 Dane_osi [Ogra.. 10KB
e Otwérz

Backup 1] Dane_os( Fogra... 10 KB

Edytuj -
BIP

Mowy
Dane osobowe Drukuj

3,
@ D5 € Skanuj za pomoca ByteFence Anti-Malware... |
DN 7-Zip > Wypakuj pliki...
i T Convert to Adobe PDF Wypakyj tutaj
EXchange % Cormbine supported files in Acrobat... Wypakuj do "™\"
FileHisto! = Testuj archiwum
B [&f Edit with Notepad++ -

Forte Dodaj do archiwum...

Skanuj przy uzyciu programu Windows Defender... =
Erm Skompresuj i wyslij e-mailem..,
SR Fu Scan for viruses Dodaj do "Dane osobowe.7z"
H Fu Move to Quarantine Skompresuj do "Dane osobowe 72" | wyslij e-mailem

irens
= - Dodaj do "Dane osobowezip”

Instalki 9 = ) \ . E i -
| g e 5 Skompresuj do "Dane osobowe.zip" i wy<lij e-mailem
nstall_KEY_Win L
lamuz Wytnij
Lira Kopiuj
s Utwor skrt
Muzykoterapia Usush
Nowy folder Zmien nazwe
Newy folderid) Wiasciwosci
opuUs




4. Na ponizszym(kolejnym) ekranie, w pola ,Wprowadz hasto” i ,Wprowadz ponownie hasto”
wpisac hasto szyfrowania. Powinno ono sktadaé sie z co najmniej 8 znakéw, zawierac
duze i mate litery, cyfry i znaki specjalne(np. !,@.,#,$,%,%,&,*). Hasto to bedzie potrzebne

przy deszyfracji pliku.

m Marzedzia glowne Udostepnianie Widok

DATADRIVET (D) » Dane csobowe

s - 4

7 Szybki dostep
¢@ OneDrive

[ Ten komputer
Z Dokumenty
D Muzyka
&= | Obrazy
5 Pobrane
B Pulpit
B Wideo
e 05(C)
= DATADRIVET (D)
AMUZ
Audyt_bezp_informacji
Backup
BIP
Dane osobowe
i@ D13
DN
ENOVA
E¥change
FileHistory

Forte

» Ten komputer »

A

Nazwa

@'] Dane_ost
1] Dane_pst
k4] Dane_ost

Archiwum:
[Dane osobows

Dodaj do archiwum

Formt archiwum

Stopien kompresii:

Metoda kompresii:

Rozmiar slownika:

Rozmiar slowa:

Rozmiar bloku cigalego:

Liczba wathow:

Uzycie pamieci diz kompresji:

Uzycie pamigci diz dekompresii:

zip

Nomalna

Deflate

J2KB

32

/8

253 MB
2MB

Tryb aktuslizacii:

Dodaj i zamier pliki

Cpcje

Utwdrz archiwum SFX

[] Kompresuj pliki wspétdziclone

Szyfrowanie

Wprowadz haslo

Werowsdz ponownie haslo

[] Pokai hasta

Rozmiar woluminéw (baty): Metoda szyfrowania: AES-256
|

| v]

Parametry:

5. Tak zaszyfrowany plik mozna przesta¢ pocztg email lub zapisa¢ na wymiennym nosniku
danych(pendrive, CD/DVD, dysk wymienny USB, pamie¢ flash). Hasto nalezy przestaé

innym kanatem dystrybucyjnym np. podyktowac przez telefon, wysta¢ SMS’em.
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