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Zarzadzenie Nr 1/2017
Rektora Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu
z dnia 3 stycznia 2017 r.

w sprawie okreSlenia Ramowego ukladu modulu zadaniowego zawierajgcego
przedsigwzigcia oraz procedury ich realizacji po wprowadzeniu stopnia alarmowego
w Akademii Muzycznej im. Karola Lipiriskiego we Wroclawiu i Ramowego ukiadu
modulu zadaniowego zawierajgcego przedsigwzigcia oraz procedury ich realizacji po
wprowadzeniu stopnia alarmowego CRP w Akademii Muzycznej im. Karola Lipiriskiego
we Wroclawiu.

Na podstawie § 3 ust. 1 pkt. 2 Zarzadzenia Ministra Kultury i Dziedzictwa
Narodowego z dnia 30 grudnia 2016r. w sprawie sposobu opracowania realizacji
przedsigwzieé wykonywanych w ramach poszezegélnych stopni alarmowych i stopni
alarmowych CRP (Dz. Urz. MKiDN z 2016 r. poz. 78) w zwigzku z § 5 Rozporzadzenia
Prezesa Rady Ministréw z dnia 25 lipca 2016r. w sprawie zakresu przedsigwzigé
wykonywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP
(Dz.U. z 2016 r. poz. 1101) i § 31 ust. 1 Statutu Akademii Muzycznej im. Karola
Lipinskiego we Wroctawiu zarzagdzam co nastgpuje:

§1

Okresla sig:

1) Ramowy uktad modulu zadaniowego zawierajgcego przedsigwzigcia oraz procedury ich
realizacji po wprowadzeniu stopnia alarmowego w jednostce organizacyjnej w Akademii
Mugzycznej im. Karola Lipiriskiego we Wroclawiu w brzmieniu okreslonym w Zalqczniku
nr 1,

2) Ramowy uklad modutu zadaniowego zawierajqcego przedsigwzigcia oraz procedury ich
realizacji po wprowadzeniu stopnia alarmowego CRP w jednostce organizacyjnej
w Akademii Muzycznej im. Karola Lipihiskiego we Wroclawiu w brzmieniu okreslonym
w Zalgczniku nr 2.

§2
Wykonania niniejszego zarzadzenia powierza si¢ Kanclerzowi Akademii Muzycznej
im. Karola Lipiniskiego we Wroctawiu.

§3
Traci moc zarzadzenie Rektora nr 60/2013 z dnia 31 pazdziernika 2013r. w sprawie
okreslenia Modutowego zestawienia zadan realizowanych w Akademii Muzycznej im. Karola
Lipinskiego we Wroctawiu w zwiqzku z wprowadzeniem stopni alarmowych.

www.amuz.wroc.pl



Ta

§4

Zarzadzenie wchodzi w zycie z dniem wydania.

Wroctaw, 3 stycznia 2017r.

}/E ?-T‘?&‘R/L‘.

prof. Grzegoy Kurzynski

WWW.amuz. wWroc. }}I



Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

Zalacznik nr 1 do

Zarzadzenia Nr 1/2017 Rektora

Akademii Muzycznej im. Karola Lipinskiego

we Wroclawiu z dnia 3 stycznia 2017r.

w sprawie okreslenia Ramowego ukladu modulu zadaniowego zawierajgcego przedsiewziecia oraz
procedury ich realizacji po wprowadzeniu stopnia alarmowego w Akademii Muzycznej im. Karola
Lipinskiego we Wroclawiu i Ramowego ukladu modulu zadaniowego zawierajgcego przedsiewzigcia
oraz procedury ich realizacji po wprowadzeniu stopnia alarmowego CRP w Akademii Muzvcznej im.
Karola Lipiniskiego we Wroclawiu.

Ramowy uktad modutu zadaniowego zawierajgcego przedsiewziecia oraz procedury ich realizacji po wprowadzeniu
stopnia alarmowego w Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu
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Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu
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Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

I.  POSTANOWIENIA OGOLNE
1. Wstep

Przeciwdzialanie zagrozeniom oraz minimalizacja skutkow atakow terrorystycznych lub sabotazowych, skierowanych przeciwko obiektom
uzytecznosci publicznej jest waznym obowiazkiem ich administratoréw, realizowanym na rzecz zapewnienia bezpieczenstwa przebywajacym tam osobom
(pracownikom, interesantom gosciom, studentom) oraz ochrony mienia (débr materialnych i niematerialnych) w tym waznych zbioréw informatycznych
oraz muzealnych.

Wdrozenie w Akademii Muzycznej im. Karola Lipifnskiego we Wroctawiu modutéw zadaniowych wykonywanych po wprowadzeniu stopni
alarmowych jest realizacjg zapisow rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzig¢ wykonywanych w
poszczegolnych stopniach alarmowych i stopniach alarmowych CRP oraz stuzy skoordynowaniu wysitkow wybranych komoérek organizacyjnych w celu
zapewnienia bezpieczenstwa osob i mienia na terenie nieruchomosci pozostajacej w trwalym zarzadzie Akademii. Przyjete w modulach zadania maja
gtownie charakter porzadkowo-ochronny oraz prewencyjny, ktore powinny by¢ zastosowane w celu przeciwdzialania wystgpieniu mozliwych zagrozen lub
zminimalizowania skutkéw ich oddzialywania.

Konstrukcja przedstawionych w dokumencie modutow zadaniowych, hierarchizuje i porzadkuje dziatania komorek organizacyjnych wlasciwych do
zarzgdzania kryzysowego, bezpieczenstwa osob i mienia, bezpieczenstwa i higieny pracy, ochrony przeciwpozarowej, obstugi kancelaryjnej, transportowej i
zaopatrzenia oraz przyporzadkowuje poszczegolnym zadaniom bezposrednich wykonawcow. Dokument okresla przedsigwzigcia przeznaczone do wykonania
w ramach wprowadzonego stopnia alarmowego, natomiast sposob ich realizacji, procedury dziatania odzwierciedlajace specyfike wykonywanego zadania
pozostawia bezposrednim wykonawcom,

Stopnie alarmowe mogg by¢ wprowadzane, zmieniane i odwolywane w drodze zarzadzenia przez:

1 ) Prezesa Rady Ministréw, po zasiggnigciu opinii ministra wlasciwego do spraw wewngtrznych i Szefa ABW, a w przypadkach niecierpigcych
zwloki — minister wlasciwy do spraw wewngtrznych, po zasiggnigciu opinii Szefa ABW, informujac o tym niezwlocznie Prezesa Rady Ministrow.

a) na calym terytorium Rzeczypospolitej Polskiej;

b) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

c) na obszarze okreslonym w spos6b inny niz przez odniesienie do jednostek podziahu terytorialnego kraju;

d) dla okreslonych obiektéw jednostek organizacyjnych administracji publicznej, prokuratury, sadéw lub innych obiektow infrastruktury

administracji publicznej lub infrastruktury krytycznej;

e) w przypadku gdy skutki zdarzenia o charakterze terrorystycznym moga dotyczy¢ obywateli polskich przebywajacych za granica

Rzeczypospolitej Polskiej lub instytucji polskich albo polskiej infrastruktury mieszezacych si¢ poza granicami Rzeczypospolitej Polskiej innych
niz placowki zagraniczne Rzeczypospolitej Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r. o stuzbie zagranicznej ( Dz. U. poz. 1403, z
pozn. zm.).

Wymienione organy mogg przekaza¢ wykonawcom zarzadzenie o wprowadzeniu, zmianie i odwolaniu stopnia alarmowego przy uzyciu
powszechnie dostgpnych srodkow facznosci poprzez podanie komunikatu np. "Wprowadza si¢ stopien alarmowy". Uzupelnieniem zarzadzenia moze by¢
szczegolowa informacja przekazana wykonawcom, ktorej klauzula niejawnosci bedzie zalezala od rodzaju zawartych w niej danych. Komunikat o
wprowadzeniu obowiazujacego stopnia oraz wynikajacych z niego zaleceniach moze rowniez zosta¢ przekazany poprzez wykorzystanie funkcjonujacych na
danym terenie $rodkéw spolecznego przekazu.
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Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

2. Cel
1) Tworzenie warunkéw organizacyjnych poprzez standaryzacjg dziatan porzadkowo-ochronnych do przeciwdziatania i minimalizowania skutkow atakow

terrorystycznych lub sabotazowych,

2) Zapewnienie bezpiecznego i ciaglego funkcjonowania Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu po uzyskaniu informacji o
mozliwosci wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym, ktérego rodzaj i zakres jest trudny do przewidzenia, a
wprowadzenie stopnia alarmowego ma charakter ogolnego ostrzezenia, a okolicznosci nie usprawiedliwiaja uruchomienia przedsigwzig¢ zawartych w
wyzszych stopniach alarmowych,

3) Zapewnienie bezpieczenstwa pracownikom, studentom i osobom postronnym przebywajacym na terenie Akademii Muzycznej im. Karola Lipinskiego
we Wroctawiu,

4) Wzmocnienie systemu ochrony obiektu oraz ochrony infrastruktury Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu przez przygotowanie
si¢ do wprowadzenia 1 utrzymania przedsigwziec tego stanu alarmowego do chwili ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do biezgcego
dzialania.

3. Budzet
Zrodlem finansowania dziatan beda érodki pochodzace ze srodkéw whasnych Akademii Muzycznej im. Karola  Lipinskiego we Wroctawiu.

4. Podstawy prawne dzialan

1) ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t. j. Dz. U. 2013 r. poz. 1166 z pézn. zm.),

2) ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (t.j. Dz.U. 2016 poz. 904)

3) Zarzadzenie Ministra Kultury i Dziedzictwa Narodowego w sprawie wprowadzenia stopnia alarmowego i stopni alarmowych CRP (Dz.Urz.
MKIiDN z 2016r. poz. 78),

4) Regulamin organizacyjny Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu - Zarzadzenie Rektora Akademii Muzycznej im. Karola
Lipinskiego we Wroctawiu z dnia 31 pazdziernika 2013 r. w sprawie nadania Regulaminu organizacyjnego Akademii Muzycznej im. Karola
Lipinskiego we Wroclawiu.

I1. Koncepcja dzialania.
1. Warunki operacyjne towarzyszace wprowadzeniu stopni alarmowych charakteryzuje:
1) swiadomos$¢ realnego zagrozenia aktami terroru lub sabotazu w budynkach Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu lub jej
sgsiedztwie,
2) ograniczony dostep do informacji o miejscach potencjalnych zagrozen oraz sposobu reagowania na chaos informacyjny,
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Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

brak nawykow reagowania w sytuacji zagrozenia i przeprowadzonego aktu terrorystycznego,

uciazliwosci zwiazane z ograniczonym dostgpem do budynkéw Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu i miejsc pracy
dla pracownikow oraz studentow,

ograniczenia zwigzane z organizowaniem konferencji i spotka w budynkach Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu,
mozliwos¢ zaklécenia systemu zaopatrzenia w media oraz wymiany danych i informacji,

proby zaklocenia funkcjonowania Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu poprzez wtargnigcie (wjazd) na teren obiektu
Akademii nieznanych osob (pojazdow), proby dostarczenia podejrzanych przesylek pocztowych oraz dokonania napadu na stuzbg ochrony, proby
podktadania fadunkéw wybuchowych na terenie obiektow.

Organizacja kierowania

Realizacjg zadan dotyczacych funkcjonowania systemu zarzgdzania kryzysowego na potrzeby Akademii Muzycznej im. Karola Lipinskiego we
Wroctawiu zajmuje si¢ Zespol ds. zarzadzania kryzysowego Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu powolany Zarzadzeniem
Rektora Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu, ktérego miejscem wykonywania obowigzkow jest pokoj nr 22 mieszczacy
sig¢ w budynku Akademii Muzycznej im. Karola Lipifskiego we Wroclawiu pl. Jana Pawta II nr 2.

Posiedzenie Zespotu ds. zarzadzania kryzysowego Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu zwoluje jego przewodniczacy. Od
drugiego stopnia alarmowego zespot pracuje w systemie cigglym, dyzurowym,

Kierowanie bezpieczenstwem po wprowadzeniu stopnia alarmowego sprawuje Kanclerz Akademii Muzycznej im. Karola Lipinskiego we
Wroctawiu.

Realizacje¢ zadan w zakresie zapewnienia bezpieczenstwa koordynuje Kierownik Dzialu Administracyjno — Gospodarczego.

Za realizacje przedsigwzig¢ przewidzianych w modutach zadaniowych odpowiada Kanclerz Akademii Muzycznej im. Karola Lipinskiego we
Wroctawiu.

Wsparcie podejmowanych dzialan osiggane jest poprzez wspotdzialanie z:

Zespolem Zarzadzania Kryzysowego Ministerstwa Kultury 1 Dziedzictwa Narodowego - odpowiada osoba zajmujaca stanowisko wiasciwe ds.
obronnych, zarzadzania kryzysowego i obrony cywilne;j.

Komenda Rejonowa Policji Wroctaw Srédmiescie - odpowiada osoba zajmujaca stanowisko Kierownika Dziatu Administracyjno - Gospodarczego,
Jednostka Ratowniczo-Gasnicza nr | Panstwowej Strazy Pozarnej - odpowiada osoba zajmujgca  stanowisko ds. ochrony przeciwpozarowej,
Podmiotem wykonujacym zadania ochrony obiektu - odpowiada osoba zajmujgca stanowisko  Kierownika Dzialu Administracyjno —
Gospodarczego.

Ogolny tryb uruchamiania zasobow obejmuje:

otrzymanie zarzadzenia Prezesa Rady Ministrow lub  zarzadzenia Ministra Kultury i Dziedzictwa Narodowego o wprowadzeniu stopnia
alarmowego,

podjecie decyzji przez Kanclerza Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu o uruchomieniu dziatan zwigzanych z
wprowadzonym stopniem alarmowym,

przekazanie komunikatu o wprowadzeniu stopnia alarmowego dla pracownikoéw i studentow Akademii Muzycznej im. Karola Lipinskiego we
Wroctawiu przez Kierownika Dzialu Administracyjno - Gospodarczego,
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4)

Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

uruchomienie przez Kanclerza Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu Zespotu ds. zarzadzania kryzysowego do realizacji
poszczegolnych procesow zadaniowych.

IIl. Zestawienie glownych zadan realizowanych w poszczegolnych stopniach alarmowych

Lp. Praeisliped el ZAnunie Wykiiawea/ Sposab realizacji, sily i srodki Uwiagl
koordynator
| I stopien alarmowy
Pierwszy stopien alarmowy jest wprowadzany w przypadku uzyskania informacji o mozliwosci wystapienia zdarzenia o charakterze terrorystycznym lub
sabotazowym, ktérego rodzaj i zakres jest trudny do przewidzenia.
I.1.1 Otrzymanie informacji lub przyjecie Przedsigwzigcia
zarzadzenia o wprowadzeniu stopnia  |Kanclerz realizowane
alarmowego niezwlocznie
I.1.2 Przygotowanie oraz przestanie stanowisko ds. obronnych,
Wprowadzenie  |kierownikom jednostek zarzadzania kryzysowego i | Z uzyciem dostgpnych systemow
stopnia organizacyjnych komunikatu o obrony cywilnej we tacznosci telefonicznych oraz
alarmowego wprowadzeniu stopnia alarmowego wspotpracy z Kierownikiem |informatycznych
wraz ze wskazowkami o sposobie jego |Dzialu Administracyjno —
wykonania Gospodarczego.
1.1.3 Powiadomienie Biura Dyrektora
Generalnego Ministerstwa Kultury i Kanclerz
Dziedzictwa Narodowego o
wprowadzeniu stopnia alarmowego
1.2.1 Opracowanie oraz rozestanie Z uzyciem dostgpnych systemow

Informowanie o
biezgcej sytuacji
oraz
zagrozeniach

kierownikom jednostek
organizacyjnych Akademii Muzycznej
im. Karola Lipinskiego we Wroctawiu
informacji o sytuacji biezgcej, zZrodtach
i rodzajach zagrozen, formach
mozliwego ataku, sposobach
zapobiegania oraz postgpowania w
czasie ich zaistnienia

stanowisko ds. obronnych,
zarzadzania kryzysowego i
obrony cywilnej

tacznosci teleinformatycznych
oraz tacznosci.

»~Procedura opracowania oraz
przekazywania pracownikom
Akademii Muzycznej im. Karola
Lipinskiego we Wroclawiu
informacji o sytuacji biezgcej
oraz o zagrozeniach”.
Opracowuje i przekazuje
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Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

informacje¢ Sekretarz Punktu
Kierowania.

Biezgce
kierowanie
bezpieczenstwem

Przeprowadzenie posiedzenia
kierownictwa (grupy ekspertow)

Kanclerz

.,Plan posiedzenia kierownictwa
Akademii Muzycznej im. Karola
Lipinskiego we Wroctawiu™,
Uruchomienie Punktu
Kierowania.

141

Ochrona 0s6b
oraz obiektow

Ochrona obiektu Akademii Muzycznej
im. Karola Lipinskiego we Wroctawiu
zgodnie z wprowadzonym  stopniem
alarmowym, ze szczegolnym
Zwroceniem uwagi na:

* obserwacjg 0sob przebywajacych
na terenie obiektow oraz
poszukiwanie podejrzanych
przedmiotéw,

* przeprowadzanie ogdlnej kontroli
pojazdow oraz osob wchodzgcych na
teren obiektow,

* ograniczenie ruch pojazdow i
0sob  do niezbgdnego minimum,

* informowanie odpowiednich stuzb w
przypadku zauwazenia: nieznanych
pojazddw na terenie instytucji
publicznych lub innych waznych
obiektow, porzuconych paczek i
bagazy lub w przypadku
zaobserwowania jakichkolwiek
innych oznak nietypowej
dzialalnosci

Kierownik dziatu
Administracyjno -
Gospodarczego

..Procedura ochrony obiektu
sitami 1 srodkami podmiotu
realizujacego zadania ochrony w
Akademii Muzycznej im. Karola
Lipinskiego we Wroclawiu™

1.4.2

Wystapienie do podmiotu
$wiadczacego ustugi ochrony

o zapewnienie, w trybie alarmowym,
dostgpnosci personelu do wzmocnienia
ochrony obiektu ~ Akademii
Muzycznej im. Karola Lipinskiego we

Kierownik dziatu
Administracyjno -
Gospodarczego
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Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

Wroclawiu zgodnie z potrzebami w
szczegolnosci w zakresie zmiany
organizacji i podziatu zadan na
posterunkach ochronnych

1.4.3 Sprawdzenie infrastruktury sifami i srodkami podmiotu
budowlanej pod wzgledem: realizujgcego zadania ochrony w
+ zabezpieczenia fizycznego oraz |Kierownik dzialu Akademii Muzycznej im. Karola
monitoringu, szczegolnie po Administracyjno - Lipinskiego we Wroclawiu
godzinach pracy Akademii, Gospodarczego
* przejrzenie  budynkéow w
poszukiwaniu podejrzanych
przedmiotow,
» zamknigcia 1 zabezpieczenia nie
uzywanych pomieszczen i
budynkdéw
1.4.4 Prowadzenie wzmozonej kontroli
miejsc duzych skupisk ludzkich, nadzoruje Kierownik dziatu
obiektow uzytecznos$ci publicznej oraz | Administracyjno -
innych potencjalnych obiektéw ataku | Gospodarczego
[.5.1 Przeprowadzenie przegladu procedur |stanowisko ds. obronnych, |,,Plan ewakuacji stanu osobowego
Sprawdzenia oraz zadan zwigzanych z zarzadzania kryzysowego i [Akademii Muzycznej im. Karola
procedur wprowadzaniem wyzszych stopni obrony cywilnej we Lipinskiego we Wroclawiu”
dzialania alarmowych. wspoldziataniu z znajduje si¢ z Instrukcji
Przeprowadzenia szkolenia Kierownikiem Dziatu Bezpieczenstwa PoZzarowego
uzupelniajgcego nt. ,, Ewakuacja zalogi | Administracyjno - (Rozdz. 7 str.30-38).
z budynku zgodnie z Planem Gospodarczego .Procedura postgpowania w
ewakuacji stanu osobowego™. przypadku informacji o
podtozeniu lub zlokalizowaniu
urzadzenia wybuchowego w
obickcie Akademii Muzycznej
im. Karola Lipinskiego we
Wroctawiu™ znajduje sig¢ w
Intrukcji Bezpieczenstwa
Pozarowego (Rozdz. 5 pkt.5.2,
str.26).
152 Sprawdzenie lacznodci powiadamiania Wykonanie polecen zawartych w

i alarmowania o zagrozeniach

stanowisko ds. obronnych,

informacji pochodzacej od
organu wlasciwego do spraw
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Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

zarzadzania kryzysowego 1
obrony cywilnej

zarzgdzania kryzysowego na
terenie gminy

1.6.1 Przejecie oraz przestanie kierownikom |Kanclerz Z uzyciem dostgpnych systemow |Instrukcja Bezpieczenstwa Pozarowego
Odwolanie komorek organizacyjnych zarzadzenia teleinformatycznych oraz Akademii Muzycznej im. Karola
stopnia o odwolaniu stopnia alarmowego. lacznosci. Lipinskiego we Wroclawiu
alarmowego

Opracowanie meldunku sytuacyjnego i |Kanclerz
przestanie do Biura Dyrektora
Generalnego Ministerstwa Kultury i
Dziedzictwa Narodowego.
11 II stopien alarmowy
Drugi stopien alarmowy jest wprowadzany w przypadku zaistnienia zwi¢gkszonego i przewidywalnego zagrozenia dzialalnos$cia terrorystyczng lub aktem
sabotazu, jednakze konkretny cel ataku nie zostal zidentyfikowany.
Dzialania podejmowane w Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu po wprowadzeniu drugiego stopnia alarmowego obejmuja wykonanie
zadan pierwszego stopnia alarmowego oraz dodatkowo niZzej wymienione.

I1.1.1 Wprowadzenie |Zgodnie z procedura przewidziang w
stopnia pkt. 1.1, L.1.2,1.1.3.
alarmowego

I1.2.1 Biezace Wprowadzenie systemu pracy ciaglej, |Przewodniczacy Zespotu ds. |W pokoju nr 22 Akademii
kierowanie dyzurowej dla Zespolu ds. zarzadzania |zarzadzania kryzysowego Muzycznej im. Karola
bezpieczenstwem |kryzysowego Akademii Muzycznej im. | Akademii Muzycznej im. Lipinskiego we Wroclawiu, pl.

Karola Lipinskiego we Wroctawiu Karola Lipinskiego we Jana Pawta 11 nr 2
Wroclawiu
11.2.2 Zapewnienie pelnej dyspozycyjnosci  |Kanclerz.

pracownikow odpowiedzialnych za
realizacje zadan zwigzanych z
wdrazaniem procedur dzialania na
wypadek aktow terrorystycznych i
sabotazowych

I1.3.1

Ochrona osob
oraz obiektow

Ochrona obiektu Akademii Muzycznej
im. Karola Lipinskiego we Wroclawiu
zgodnie z wprowadzonym stopniem
alarmowym, w szczegolnosei
realizacja zadan zwigzanych z:

* wzmocnieniem posterunkow

Kierownik Dzialu
Administracyjno -
Gospodarczego

Ochrony obiektu sifami i
srodkami podmiotu realizujacego
zadania ochrony w Akademii
Muzycznej im. Karola
Lipinskiego we Wroclawiu
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Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

ochronnych w obiektach oraz
parkingu Akademii Muzycznej im.
Karola Lipinskiego we Wroclawiu

* prowadzeniem kontroli osob
wchodzacych na teren obiektow oraz
ich bagazy, paczek i innych
pojemnikow,

« kontrolowaniem pojazdow oraz
budynkow w rejonach zagrozonych

11.3.2 Wprowadzenie procedury Kancelaria Ogolna — Wprowadzenie postgpowania z
postgpowania z podejrzanymi Sekretariat Kanclerza przesytkami kierowanymi do
przesytkami adresowanymi do Akademii Muzycznej im. Karola
Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu po
Lipinskiego we Wroctawiu wprowadzeniu drugiego stopnia

alarmowego, przez Kancelari¢
Ogolng— Sekretariat Kanclerza

11.3.3 Wdrozenie zasad wykonywania Osoba na stanowisku Postgpowanie stuzace
kursow typu VIP oraz sprawdzania kierowcy, referenta zapewnieniu ochrony srodkow
pojazdow administracyjnego transportu poza terenem

Akademii Muzycznej im. Karola
Lipinskiego we Wroclawiu oraz
kontroli pojazdow przed
wejsciem do samochodu i jego
uruchomieniem", realizuje osoba
zatrudniona na stanowisku
kierowcy, referenta
administracyjnegoAkademii
Muzycznej im. Karola
Lipinskiego we Wroctawiu

11.4.1 Szkolenia Postgpowania z przesytkami Kancelaria Ogolna —

doskonalgce niebezpiecznymi Sekretariat Kanclerza

11.4.2 Sprawdzania pojazdéw przed Osoba na stanowisku

planowani trasami przejazdow kierowcy, referenta
administracyjnego
Potrzeby w
11.5.1 przypadku Wyzywienie dla osob petniacych dyzur |stanowisko ds. obronnych,
przedtuzajacych |przez okres co najmniej 12 godzin zarzadzania kryzysowego i
sig dziatan obrony cywilnej
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Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

11.5.2
Ograniczenie mozliwosci parkowania |Kierownik Dzialu sifami i srodkami podmiotu
pojazdow na parkingach Administracyjno — realizujacego zadania ochrony w
wewngtrznych i podziemnym Gospodarczego w Akademii Muzycznej im. Karola
Akademii Muzycznej im. Karola porozumienie z podmiotem |Lipinskiego we Wroctawiu
Lipinskiego we Wroctawiu. wykonujgcym zadania
zwigzane z ochrona
obiektow Akademii
Muzycznej im. Karola
Lipinskiego we Wroclawiu
I1.5.3 Powiadomienie kierownikow jednostek Plan ewakuacji obicktu Akademii
organizacyjnych Akademii Muzycznej |stanowisko ds. ochrony Muzycznej im. Karola
im. Karola Lipinskiego we Wroclawiu |przeciwpozarowej Lipinskiego we Wroctawiu
o dostgpnych bezpiecznych rejonach i
miejscach przeznaczonych dla potrzeb
ewakuowanych osob
1154 Wystgpienie do Szefa Agencji
Bezpieczenstwa Wewngtrznego o stanowisko ds. obronnych,
objecie Akademii Muzycznej im. zarzadzania kryzysowego 1
Karola Lipinskiego we Wroclawiu obrony cywilnej
ochrong kontrwywiadowcza
11.6.1 Zabezpieczenie |przeprowadzenie kontroli sSrodkow do |Pracownicy Akademii Apteczki, pomoc medyczna
medyczne udzielania pierwszej pomocy przed Muzycznej im. Karola
medycznej pod katem mozliwosci Lipinskiego we Wroctawiu
wykorzystania w przypadku ataku przeszkoleni w zakresie
terrorystycznego lub sabotazowego udzielania pierwszej
pomocy oraz stanowisko ds.
bezpieczenstwa i higieny
pracy
Odwolanie
stopnia
alarmowego
I1.7.1 Informowanie  |Utrzymanie stalej facznosci oraz
przetozonych informowanie urzgdu obstugujacego
Ministra Kultury i Dziedzictwa
Narodowego o biezgcej sytuacji
11.7.2 Odwotanie Przyjecie zarzadzenia o odwolaniu Z uzyciem dostgpnych systemow
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Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

stopnia stopnia alarmowego oraz przestanie Kanclerz lacznodcei telefonicznej oraz
alarmowego kierownikom jednostek informatyczne;j
organizacyjnych Akademii Muzycznej
sygnalu o odwolaniu stopnia
alarmowego
1.7.3 Opracowanie meldunku sytuacyjnego |Kanclerz
11 I11 stopien alarmowy
Wprowadzenie przedsigwzigé trzeciego stopnia nast¢puje w przypadku gdy zaistnialo konkretne zdarzenie, potwierdzajace cel potencjalnego ataku
terrorystycznego lub w przypadku uzyskania informacji o osobach (grupach) przygotowujacych dzialania terrorystyczne lub sabotazowe. Dzialania
podejmowane w Ministerstwie Kultury i Dziedzictwa Narodowego po wprowadzeniu trzeciego stopnia alarmowego obejmuja wykonanie zadan pierwszego i
drugiego stopnia alarmowego oraz dodatkowo nizej wymienione
III.1.1 |Wprowadzenie  |Zgodnie z procedurg przewidziang w
stopnia pkt. I11.1.1, ITL.1.2,111.1.3
alarmowego
11.2.1 Opracowanie Informacji o mozliwych |rzecznik prasowy
Informowanie o [celach i miejscach wykonania ataku ministra, stanowisko
biezacej sytuacji |lub sabotazu. ds. obronnych,
oraz zagrozeniach zarzadzania
kryzysowego i obrony
cywilnej
I1.3.1 Rozestanie informacji kierownikom stanowisko ds. Z uzyciem dostgpnych systemow
komorek organizacyjnych Akademii obronnych, zarzadzania | 1gcznosci telefonicznej oraz
Muzycznej im. Karla Lipinskiego we  |kryzysowego i obrony | informatycznej
Wroclawiu. cywilnej
111.4.1 Wprowadzenie dyzuréw pracownikow |Kanclerz
Biezgce odpowiedzialnych za realizacj¢ zadan
kierowanie zwigzanych z wdrazaniem procedur
bezpieczenstwem |dziatania na wypadek aktow
terrorystycznych i sabotazowych
I1.5.1 Ochrona obiektu Akademii Muzycznej
im. Karola Lipinskiego we Wroctawiu
zgodnie z wprowadzonym stopniem Ochrony obiektu sitami i sSrodkami
alarmowym, w szczegolnosci: Kierownik Dzialu podmiotu realizujacego zadania
Ochrona osob * wzmocnienie ochrony, Administracyjno - ochrony w Akademii Muzycznej im.
oraz obiektow * prowadzenie kontroli wszystkich Gospodarczego Karola Lipinskiego we Wroclawiu
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Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

osob
wchodzacych do budynkow
zajmowanych przez komorki
organizacyjne Akademii Muzycznej
im. Karola Lipinskiego we
Wroclawiu i ich bagazy,

+ prowadzenie kontroli wszystkich
pojazdow wijezdzajacych na parking
wewngtrzny i podziemny

111.5.2 Ograniczenie mozliwosci parkowania |Kierownik Dziatu
pojazdow na parkingach Administracyjno —
wewngetrznych i podziemnym. Gospodarczego w
porozumieniu z
podmiotem
realizujgcym zadania
ochrony w Akademii
Muzycznej im. Karola
Lipinskiego we
Wroclawiu
[r.s.3 Powiadomienie kierownikow jednostek Plan ewakuacji obiektu Akademii
organizacyjnych Akademii Muzycznej [stanowisko ds. ochrony [Muzycznej im. Karola Lipinskiego we
im..Karola Lipinskiego we Wroclawiu |przeciwpozarowej Wroclawiu
o dostepnych bezpiecznych rejonach i
miejscach przeznaczonych dla potrzeb
ewakuowanych osob.
.54 Wystapienie do Szefa Agencji stanowisko ds.
Bezpieczenstwa Wewngtrznego o obronnych, zarzadzania
objecie Akademii Muzycznej im. kryzysowego i obrony
Karola Lipinskiego we Wroclawiu cywilnej
ochrong kontrwywiadowcza
III .6.1 [Zabezpieczenie |Przeprowadzenie kontroli srodkéw do [stanowisko ds. Apteczki, pomoc medyczna
medyczne udzielania pierwszej pomocy przed bezpieczenstwa i
medycznej pod katem mozliwosci higieny pracy
wykorzystania w przypadku ataku
terrorystycznego lub sabotazowego
I111.7.1 |Odwotanie Przyjgcie zarzadzenia o odwolaniu |Kanclerz Z uzyciem dostgpnych systemow
stopnia stopnia alarmowego oraz przestanie tacznosci telefonicznej oraz
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Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

alarmowego

kierownikom jednostek
organizacyjnych Akademii Muzycznej
sygnalu o odwolaniu stopnia

informatyczne;j

alarmowego.
v IV stopien alarmowy
Whprowadzenie przedsigwzieé czwartego stopnia nastepuje w przypadku, gdy wystapilo zdarzenia o charakterze terrorystycznym lub sabotazowym,
powodujacego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub bezpieczenstwa innych panstw i stwarzajacego zagrozenie dla Polski, albo tez
wysokiego prawdopodobienstwa wystapienia takich dzialan na terytorium Rzeczypospolitej Polskiej. Dzialania podejmowane w Akademii Muzycznej im.
Karola Lipinskiego we Wroclawiu po wprowadzeniu czwartego stopnia alarmowego obejmuja wykonanie zadan pierwszego, drugiego i trzeciego stopnia
alarmowego oraz dodatkowo niZej wymienione.
IV.1.1 | Wprowadzenie | Zgodnie z procedura przewidziana w pkt. 1.1.1, 1.1.2,1.1.3.
stopnia
alarmowego
IV .2.1 | Ochrona os6b Wdrozenia planu ochrony obiektu Akademii Muzycznej im. Kierownik Dziatu Administracyjno — | Ochrona obiektu Akademii Muzycznej im.
oraz obiektow Karola Lipinskiego we Wroclawiu zgodnie z wprowadzonym | Gospodarczego Karola Lipinskiego we Wroctawiu
Akademii stopniem alarmowym, w szczegolnosci realizacja zadan W porozumieniu z podmiotem
Muzycznej im. zwigzanych z prowadzeniem pelnej kontroli ruchu osobowego, | realizujgcej zadania ochrony w
Karola materiatlowego i samochodowego na terenie obiektow Akademii Muzycznej im. Karola
Lipinskiego we | Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu Lipinskiego we Wroctawiu
Wroclawiu.
1V .2.2 | Ochrona osob Wystapienie do Biura Bezpieczenstwa Miasta Wroclawia o Kierownik Dziatu Administracyjno -
oraz obiektow ograniczenie mozliwosci parkowania na parkingach Gospodarczego
zewngtrznych zewngtrznych przy ul. Zelwerowicza i pl. Jana Pawta I nr 2
IV 3.1 | Zmiana Wydanie decyzji Rektora o ograniczeniu podrozy stuzbowych | Rektor, Prorektor, Kanclerz
organizacji pracy | w zaistnialej sytuacji zagrozenia oraz wprowadzenie zakazu
organizowania konferencji i spotkan w budynkach Akademii
Muzycznej im, Karola Lipinskiego we Wroctawiu
IV 4.1 | Zabezpieczenie | Uruchomienie punktéw medyczno-sanitarnych w jednostkach | stanowisko ds. bezpieczenstwa i
medyczne organizacyjnych Akademii Muzycznej im. Karola Lipinskiego | higieny pracy
we Wroctawiu
IV .5.1 | Odwotanie Przyjecie zarzadzenia o odwolaniu stopnia alarmowego Kanclerz 7 uzyciem dostgpnych systeméw tacznosci
stopnia oraz przestanie kierownikom jednostek organizacyjnych telefonicznej oraz informatycznej
alarmowego Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu
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Akademia Muzyczna im. Karola Lipiriskiego we Wroctawiu

sygnatu o odwolaniu stopnia alarmowego.

IV Wykaz dokumentéw odniesienia — Zarzadzenie nr 36/2015 Rektora Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu z dnia 28
pazdziernika 2015 r. w sprawie wprowadzenia Instrukcji Bezpieczenstwa Pozarowego w Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu.
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Akademia Muzyczna im. Karola Lipinskiego we Wroctawiu

Zalacznik nr 2 do

Zarzadzenia Nr 1/2017 Rektora

Akademii Muzycznej im. Karola Lipinskiego

we Wroclawiu z dnia 3 stycznia 2017r,

w sprawie okreslenia Ramowego ukladu modufu zadaniowego
zawierajgeego przedsiewzigcia oraz procedury ich realizacji po
wprowadzeniu  stopnia  alarmowego w Akademii  Muzycznej
im. Karola Lipinskiego we Wroclawiu i Ramowego ukladu
modulu zadaniowego zawierajgcego przedsigwzigcia oraz proce
dury ich realizacji po wprowadzeniu stopnia alarmowego CRP
w jednostece organizacyjnej w Akademii Muzycznej im. Karola
Lipinskiego we Wroclawiu.

Ramowy uktad modufu zadaniowego zawierajgcego przedsiewziecia oraz procedury
ich realizacji po wprowadzeniu stopnia alarmowego CRP w Akademii Muzycznej im.
Karola Lipinskiego we Wroctawiu
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I. POSTANOWIENIA OGOLNE
1. Wstep

Przeciwdzialanie zagrozeniom oraz minimalizacja skutkéw atakow terrorystycznych lub sabotazowych,
skierowanych przeciwko obiektom uzytecznosci publicznej jest waznym obowigzkiem ich administratorow, realizowanym
na rzecz zapewnienia bezpieczenstwa przebywajgcym tam osobom (pracownikom, interesantom gosciom, studentom)
oraz ochrony mienia (dobr materialnych i niematerialnych) w tym waznych zbioréw informatycznych oraz muzealnych,

Wdrozenie w Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu modutow zadaniowych wykonywanych
po wprowadzeniu stopni alarmowych jest realizacja zapisow Rozporzgdzenia Prezesa Rady Ministrow z dnia 16 lipca2016
roku. w sprawie zakresu przedsiewzig¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych
CRP oraz skoordynowaniu wysitkoéw wybranych komorek organizacyjnych w celu zapewnienia bezpieczenstwa osob i
mienia na terenie nieruchomosci pozostajacej w trwatym zarzadzie Akademii. Przyjete w modutach zadania majg gtownie
charakter porzadkowo-ochronny oraz prewencyjny, ktére powinny by¢ zastosowane w celu przeciwdzialania wystapieniu
mozliwych zagrozen lub zminimalizowania skutkéw ich oddziatywania.

Konstrukcja przedstawionych w dokumencie modulow zadaniowych, hierarchizuje i porzadkuje dziatania komorek
organizacyjnych wlasciwych do zarzadzania kryzysowego, bezpieczenstwa oséb i mienia, bezpieczenfistwa i higieny pracy,
ochrony przeciwpozarowej, obstugi kancelaryjnej, transportowej i zaopatrzenia oraz przyporzadkowuje poszczegdlnym
zadaniom bezposrednich wykonawcow. Dokument okresla przedsigwzigcia przeznaczone do wykonania w ramach
wprowadzonego stopnia alarmowego, natomiast sposob ich realizacji, procedury dzialania odzwierciedlajace specyfike
wykonywanego zadania pozostawia bezposrednim wykonawcom.

Stopnie alarmowe mogg by¢ wprowadzane, zmieniane i odwolywane w drodze zarzadzenia przez:
1 ) Prezesa Rady Ministrow, po zasiggnigciu opinii ministra wlasciwego do spraw wewnetrznych i Szefa ABW, a
w przypadkach niecierpigcych zwloki — minister wlasciwy do spraw wewnetrznych, po zasiggnigciu opinii Szefa ABW,
informujac o tym niezwlocznie Prezesa Rady Ministrow.

a) na catlym terytorium Rzeczypospolitej Polskie;j;

b) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

¢) na obszarze okreslonym w sposéb inny niz przez odniesienie do jednostek podziatu terytorialnego kraju;

d) dla okreslonych obiektow jednostek organizacyjnych administracji publicznej, prokuratury, sagdow lub innych
obiektow infrastruktury administracji publicznej lub infrastruktury krytyczne;j;

e) w przypadku gdy skutki zdarzenia o charakterze terrorystycznym mogg dotyczy¢ obywateli polskich
przebywajacych za granica Rzeczypospolitej Polskiej lub instytucji polskich albo polskiej infrastruktury
mieszczacych si¢ poza granicami Rzeczypospolitej Polskiej innych niz placowki zagraniczne Rzeczypospolitej
Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r. o stuzbie zagranicznej ( Dz. U. poz. 1403, z p6zn. zm.).

Wymienione organy moga przekaza¢ wykonawcom zarzadzenie o wprowadzeniu, zmianie i odwolaniu stopnia
alarmowego przy uzyciu powszechnie dostgpnych srodkéw lacznosci poprzez podanie komunikatu np. "Wprowadza si¢
stopien alarmowy". Uzupelieniem zarzadzenia moze by¢ szczegolowa informacja przekazana wykonawcom, ktorej
klauzula niejawnosci bedzie zalezala od rodzaju zawartych w niej danych. Komunikat o wprowadzeniu obowigzujgcego
stopnia oraz wynikajgcych z niego zaleceniach moze rowniez zosta¢ przekazany poprzez wykorzystanie funkcjonujgcych
na danym terenie srodkow spolecznego przekazu.

2. Cel

1) Tworzenie warunkéw organizacyjnych poprzez standaryzacje dzialan porzadkowo-ochronnych do przeciwdzialania
i minimalizowania skutkéw atakéw terrorystycznych lub sabotazowych,

2) Zapewnienie bezpiecznego i ciaglego funkcjonowania Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu
po uzyskaniu informacji o mozliwosci wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym,
ktorego rodzaj i zakres jest trudny do przewidzenia, a wprowadzenie stopnia alarmowego ma charakter ogdlnego
ostrzezenia, a okolicznosci nie usprawiedliwiajg uruchomienia przedsigwzigt¢ zawartych w wyzszych stopniach
alarmowych,

3) Zapewnienie bezpieczenstwa pracownikom, studentom i osobom postronnym przebywajacym na terenie Akademii
Muzycznej im. Karola Lipinskiego we Wroclawiu,

4) Wzmocnienie systemu ochrony obiektu oraz ochrony infrastruktury Akademii Muzycznej im. Karola Lipinskiego
we Wroctawiu przez przygotowanie si¢ do wprowadzenia i utrzymania przedsigwzigé tego stanu alarmowego
do chwili ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziatania.

3. Budzet
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Zrodiem finansowania dziatan beda $rodki pochodzace ze srodkéw wiasnych Akademii Muzycznej im. Karola

Lipinskiego we Wroctawiu.

4. Podstawy prawne dzialan

1) ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t. j. Dz. U. 2013 r. poz. 1166 z p6zn. zm.),

2) ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (t.j. Dz.U. 2016 poz. 904)

3) Zarzadzenie Ministra Kultury i Dziedzictwa Narodowego w sprawie wprowadzenia stopnia alarmowego i stopni
alarmowych CRP (Dz.Urz. MKiDzN z 2016r. poz. 78),

4) Regulamin organizacyjny Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu - Zarzadzenie Rektora Akademii
Muzycznej im. Karola Lipinskiego we Wroctawiu z dnia 31 pazdziernika 2013 r. w sprawie nadania Regulaminu
organizacyjnego Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu.

II. KONCEPCJA DZIALANIA.

1. Warunki operacyjne towarzyszace wprowadzeniu stopni alarmowych charakteryzuje:

1y
2)

3)
4)

5)

6)

$wiadomos¢ realnego zagrozenia aktami terroru lub sabotazu w budynkach Akademii Muzycznej im. Karola
Lipinskiego we Wroctawiu lub jej sasiedztwie,
ograniczony dostgp do informacji o miejscach potencjalnych zagrozen oraz sposobu reagowania na chaos
informacyjny,
brak nawykow reagowania w sytuacji zagrozenia i przeprowadzonego aktu terrorystycznego,
ucigzliwodci zwigzane z ograniczonym dostgpem do budynkéw Akademii Muzycznej im. Karola Lipinskiego
we Wroctawiu i miejsc pracy dla pracownikéw oraz studentow,
ograniczenia zwigzane z organizowaniem konferencji i spotka w budynkach Akademii Muzycznej im. Karola
Lipinskiego we Wroclawiu, mozliwoé¢ zaklocenia systemu zaopatrzenia w media oraz wymiany danych
1 informacji,

préby zaklocenia funkcjonowania Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu poprzez

wtargnigcie (wjazd) na teren obiektu Akademii nieznanych osob (pojazdow), proby dostarczenia podejrzanych
przesylek pocztowych oraz dokonania napadu na shuzbg ochrony, proby podkladania tadunkéw wybuchowych na
terenie obiektow.

7)

proby zaklocenia funkcjonowania Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu poprzez
zagrozenie wystgpieniem zdarzenia o charakterze terrorystycznym dotyczacym systemow teleinformatycznych

2. Organizacja kierowania

1y

2)
3)
4)

5)

2)
3)
4)

5)

Realizacja zadan dotyczacych funkcjonowania systemu zarzadzania kryzysowego na potrzeby Akademii
Muzycznej im. Karola Lipinskiego we Wroclawiu zajmuje si¢ Zespol ds. zarzadzania kryzysowego Akademii
Muzycznej im. Karola Lipinskiego we Wroclawiu powolany Zarzadzeniem Rektora Akademii Muzycznej
im. Karola Lipinskiego we Wroclawiu, ktorego miejscem wykonywania obowigzkow jest pokdj nr 22 mieszczacy
si¢ w budynku Akademii Muzycznej im. Karola Lipinskiego we Wroctawiu pl. Jana Pawta Il nr 2.

Posiedzenie Zespohlu ds. zarzadzania kryzysowego Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu
zwoluje jego przewodniczgcy. Od drugiego stopnia alarmowego zespol pracuje w systemie cigglym, dyzurowym,
Kierowanie bezpieczenstwem po wprowadzeniu stopnia alarmowego sprawuje Kanclerz Akademii Muzycznej
im. Karola Lipinskiego we Wroctawiu.

Realizacj¢ zadan w zakresie zapewnienia bezpieczenstwa koordynuje Kierownik Dzialu Administracyjno —
Gospodarczego.

Za realizacje przedsigwzigé przewidzianych w modutach zadaniowych odpowiada Kanclerz Akademii Muzycznej
im. Karola Lipinskiego we Wroclawiu.

Wsparcie podejmowanych dzialan osiagane jest poprzez wspéldzialanie z:

Zespotem Zarzadzania Kryzysowego Ministerstwa Kultury i Dziedzictwa Narodowego - odpowiada osoba
zajmujaca stanowisko wlasciwe ds. obronnych, zarzgdzania kryzysowego i obrony cywilne;.

Komenda Rejonowa Policji Wroctaw Srédmiescie - odpowiada osoba zajmujaca stanowisko Kierownika Dziatu
Administracyjno - Gospodarczego,

Jednostka Ratowniczo-Gasnicza nr 1 Panstwowej Strazy Pozamej - odpowiada osoba zajmujaca
stanowisko ds. ochrony przeciwpozarowej,

podmiotem wykonujacym zadania ochrony obiektu - odpowiada osoba zajmujaca stanowisko Kierownika Dzialu
Administracyjno — Gospodarczego.

podmiotem wykonujgcym zadania ochrony systeméw teleinformatycznych odpowiada osoba zajmujgca stanowisko
Kierownika Dziatu Informatycznego.
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4. Ogolny tryb uruchamiania zasobow obejmuje:
otrzymanie zarzadzenia Prezesa Rady Ministrow lub zarzadzenia Ministra Spraw Wewngtrznych o wprowadzeniu
stopnia alarmowego,
podjecie decyzji przez Kanclerza Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu o uruchomieniu
dzialan zwigzanych z wprowadzonym stopniem alarmowym,
przekazanie komunikatu o wprowadzeniu stopnia alarmowego dla pracownikow 1 studentéw Akademii Muzycznej
im. Karola Lipinskiego we Wroctawiu przez Kierownika Dzialu Administracyjno - Gospodarczego,

D
2)
3)

4)

uruchomienie przez Kanclerza Akademii Muzycznej

ds. zarzadzania kryzysowego do realizacji poszczegdlnych proceséw zadaniowych.

II1. Zestawienie glownych zadan realizowanych w poszczegélnych stopniach alarmowych CRP

im. Karola Lipinskiego we Wroclawiu Zespolu

Lp. Przedsigwzigcia Zadanie Wykonaweca / : Uwagi
koordynator Nazwa procedury,
) dokumentu
odniesienia,
sposab realizacji
I I stopien alarmowy (Stopien ALFA — CRP)
Pierwszy stopien alarmowy jest wprowadzany w przypadku uzyskania informacji o mozliwosci wystapienia
zdarzenia o charakterze terrorystycznym lub sabotazowym, ktérego rodzaj i zakres jest trudny do przewidzenia.
I.1.1 Otrzymanie informacji lub przyjecie Przedsigwzigcia
zarzadzenia o wprowadzeniu stopnia  |Kanclerz realizowane
alarmowego CRP niezwlocznie
I.1.2 Przygotowanie oraz przestanie stanowisko ds.
Wprowadzenie  |kierownikom jednostek obronnych, zarzadzania | Z uzyciem
stopnia organizacyjnych komunikatu o kryzysowego i obrony |dostgpnych
alarmowego wprowadzeniu stopnia alarmowego cywilnej we systemow lacznosci
ALFA - CRP CRP wraz ze wskazéwkami o wspolpracy z telefonicznych oraz
sposobie jego wykonania. Kierownikiem Dzialu |informatycznych
Administracyjno —
Gospodarczego.
Kierownikiem Dzialu
Informatycznego
I.1.3 Powiadomienie Biura Dyrektora Z uzyciem
Generalnego Ministerstwa Kultury i Kanclerz dostgpnych
Dziedzictwa Narodowego o systemow lacznosci
wprowadzeniu stopnia alarmowego telefonicznej oraz
CRP. informatycznej
1.2:1 Opracowanie oraz rozestanie Z uzyciem
kierownikom jednostek dostgpnych

Informowanie o
biezacej sytuacji
oraz zagrozeniach

organizacyjnych Akademii Muzycznej
im. Karola Lipinskiego we Wroctawiu
informacji o sytuacji biezacej, Zrodtach
i rodzajach zagrozen, formach
mozliwego ataku, sposobach
zapobiegania oraz postgpowania w
czasie ich zaistnienia

stanowisko ds.
obronnych, zarzadzania
kryzysowego i obrony
cywilnej

systemow tacznosci
teleinformatycznyc
h oraz tacznosci.
,Procedura
opracowania oraz
przekazywania
pracownikom
Akademii
Muzycznej im.
Karola Lipinskiego
we Wroctawiu
informacji o
sytuacji biezacej
oraz o
zagrozeniach”.
Opracowuje i
przekazuje
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informacjg
Sekretarz Punktu
Kierowania.

1.3.1

Biezace
kierowanie
bezpieczenstwem

Przeprowadzenie posiedzenia
kierownictwa ( zasiggnigcie opinii
grupy ekspertow)

Kanclerz

Procedura
sprawdzajgca
dostgpnosc kanatow
informacyjnych.
..Plan posiedzenia
kierownictwa
Akademii
Muzycznej im.
Karola Lipinskiego
we Wroctawiu™.
Uruchomienie
Punktu Kierowania.

1.4.1

Ochrona zasobow
teleinformatyczny
ch.

Ochrona obiektu Akademii Muzycznej
im. Karola Lipinskiego we Wroctawiu
zgodnie z wprowadzonym  stopniem
alarmowym, ze szczegolnym
Zzwroceniem uwagi na:

*+ obserwacj¢ osob przebywajacych
na terenie obiektow oraz
poszukiwanie podejrzanych
przedmiotow,

* przeprowadzanie ogolnej kontroli
pojazdow oraz 0sob wchodzacych na
teren obiektow,

+ ograniczenie ruch pojazdow i
0sob  do niezbgdnego minimum,

+ informowanie odpowiednich stuzb w
przypadku zauwazenia: nieznanych
pojazdow na terenie instytucji
publicznych lub innych waznych
obiektow, porzuconych paczek i
bagazy lub w przypadku
zaobserwowania jakichkolwiek
innych oznak nietypowej
dziatalnosci.

* wprowadzi¢ wzmozone

monitorowanie stanu bezpieczenstwa

systemow teleinformatycznych

Akademii Muzycznej

monitorowac i weryfikowac, czy nie

doszlo do naruszenia bezpieczenstwa

komunikacji elektronicznej
sprawdzac dostgpnosc ustug
elektronicznych

* dokonywac, w razie potrzeby, zmian

w dostepie do systemow;

poinformowac personel instytucji o

koniecznosci zachowania

zwigkszonej czujnosci w stosunku
do stanéw odbiegajacych od normy,

w szczegolnosci personel

odpowiedzialny za bezpieczenstwo

systemow;

+ sprawdzi¢ kanaly lgcznosei z innymi,
wiasciwymi dla rodzaju stopnia
alarmowego CRP, podmiotami
bioracymi udzial w reagowaniu

Kierownik dzialu

Administracyjno -

Gospodarczego
Kierownik dziatu
Informatycznego

,Procedura ochrony
obiektu sitami i
srodkami podmiotu
realizujacego
zadania ochrony w
Akademii
Muzycznej im.
Karola Lipinskiego
we Wroctawiu”
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kryzysowym, dokona¢ weryfikacji
ustanowionych punktow
kontaktowych z zespotami
reagowania na incydenty
bezpieczenstwa teleinformatycznego
wlasciwymi dla rodzaju dziatania
organizacji oraz ministrem
wlasciwym do spraw informatyzacji;

» dokonac przegladu stosownych
procedur oraz zadan zwigzanych z
wprowadzeniem stopni alarmowych
CRP, w szczegolnosci dokonac
weryfikacji posiadanej kopii
zapasowej systemow w stosunku do
systemow teleinformatycznych
wchodzacych w sktad infrastruktury
krytycznej oraz systeméw
kluczowych dla funkcjonowania
organizacji, oraz weryfikacji czasu
wymaganego na przywrocenie
poprawnosci funkcjonowania
systemu;

» sprawdzi¢ aktualny stan
bezpieczenstwa systemow 1 ocenic¢
wplyw zagrozenia na
bezpieczenstwo teleinformatyczne
na podstawie biezacych informacji i
prognoz wydarzen;

+ informowac na biezaco o efektach
przeprowadzanych dzialan zespoty
reagowania na incydenty
bezpieczenstwa teleinformatycznego
wlasciwa dla rodzaju dziatan
organizacji oraz wspotdziatajace
centra zarzadzania kryzysowego a
takze ministra wlasciwego do spraw
informatyzacji.

142

Wystapienie do podmiotu
§wiadczacego ustugi ochrony

o zapewnienie, w trybie alarmowym,
dostgpnosci personelu do wzmocnienia
ochrony obiektu ~ Akademii
Muzycznej im. Karola Lipinskiego we
Wroclawiu zgodnie z potrzebami w
szczegolnosei w zakresie zmiany
organizacji i podziatu zadan na
posterunkach ochronnych

Kierownik dziatu
Administracyjno -
Gospodarczego

Sprawdzenie  infrastruktury

budowlanej pod wzglgdem:

» zabezpieczenia fizycznego oraz
monitoringu, szczegdlnie po
godzinach pracy Akademii,

» przejrzenie  budynkow w
poszukiwaniu podejrzanych
przedmiotow,

« zamknigcia i zabezpieczenia nie

uzywanych pomieszczen i
budynkow

Kierownik dziatu
Administracyjno -
Gospodarczego

sitami i Srodkami
podmiotu
realizujgcego
zadania ochrony w
Akademii
Muzycznej im.
Karola Lipinskiego
we Wroctawiu

1.4.4

Prowadzenie wzmozonej kontroli
miejsc duzych skupisk ludzkich,

nadzoruje Kierownik
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obiektow uzytecznosci publicznej oraz
innych potencjalnych obiektow ataku

dzialu Administracyjno
- Gospodarczego

[.5.1

I.5:2

Sprawdzenia
procedur
dziatania

Przeprowadzenie przegladu procedur
oraz zadan zwigzanych z
wprowadzaniem wyzszych stopni
alarmowych CRP

stanowisko ds.
obronnych, zarzadzania
kryzysowego i obrony
cywilnej we
wspoldziataniu z
Kierownikiem Dziatu
Administracyjno -
Gospodarczego

.Plan ewakuacji
stanu osobowego
Akademii
Muzycznej im.
Karola Lipinskiego
we Wroctawiu”
znajduje si¢ z
Instrukeji
Bezpieczenstwa
Pozarowego
(Rozdz. 7 str.30-
38).

wProcedura
postgpowania w
przypadku
informacji o
podtozeniu lub
zlokalizowaniu
urzadzenia
wybuchowego w
obiekcie Akademii
Muzycznej im.
Karola Lipinskiego
we Wroctawiu”
znajduje sig w
Instrukcji
Bezpieczenstwa
Pozarowego
(Rozdz. 5 pkt.5.2,
str.26).

Sprawdzenie lacznosci powiadamiania
i alarmowania o zagrozeniach

stanowisko ds.
obronnych, zarzadzania
kryzysowego i obrony
cywilnej

Wykonanie polecen
zawartych w
informacji
pochodzacej od
organu wlasciwego
do spraw
zarzadzania
kryzysowego na
terenie gminy

Sprawdzenie przepustowosci drog
ewakuacji w budynkach Akademii
Muzycznej im. Karola Lipinskiego we
Wroclawiu

stanowisko ds.
obronnych, zarzgdzania
kryzysowego i obrony
cywilnej

Plan ewakuacji
obiektow Akademii
Muzycznej im.
Karola Lipinskiego
we Wroclawiu

Instrukcja
Bezpieczenst
wa
Pozarowego
Akademii
Muzycznej
im. Karola
Lipinskiego
we Wroctawiu

1.6.1

1.6.2

Odwolanie
stopnia
alarmowego

Przyjgcie oraz przestanie kierownikom
Komorek organizacyjnych zarzgdzenia
o odwotaniu stopnia alarmowego CRP.

Kanclerz

Z uzyciem
dostgpnych
systemow
teleinformatycznyc
h oraz tgcznosci.

Opracowanie meldunku sytuacyjnego i
przestanie do Biura Dyrektora
Generalnego Ministerstwa Kultury i

Kanclerz
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|Dziedzictwa Narodowego. | | |

I II stopien alarmowy CRP (BRAVO - CRP)
Drugi stopien alarmowy CRP jest wprowadzany w przypadku zaistnienia zwiekszonego i przewidywalnego
zagrozenia dzialalnoscig terrorystyczng lub aktem sabotazu, jednakze konkretny cel ataku nie zostal
zidentyfikowany.
Dzialania podejmowane w Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu po wprowadzeniu
drugiego stopnia alarmowego CRP obejmuja wykonanie zadan pierwszego stopnia alarmowego oraz dodatkowo
nizej wymienione.
I.1.1  |Wprowadzenie |Zgodnie z procedurg przewidziang w
stopnia pkt.1.1.1,1.1.2,1.1.3;
alarmowego
11.2.1 |Biezace Wprowadzenie systemu pracy Przewodniczacy Zespotu |W pokoju nr 22 Akademii
kierowanie ciaglej, dyzurowej dla Zespotu ds. ds. zarzadzania Muzycznej im. Karola
bezpieczenstwe |zarzadzania kryzysowego Akademii |kryzysowego Akademii |Lipinskiego we Wroctawiu,
m Muzycznej im. Karola Lipinskiego  [Muzycznej im. Karola  |pl. Jana Pawta Il nr 2
we Wroctawiu Lipinskiego we
Wroclawiu
11.2.2 Zapewnienie pelnej dyspozycyjnosci |Kanclerz.
pracownikow odpowiedzialnych za
realizacj¢ zadan zwigzanych z
wdrazaniem procedur dzialania na
wypadek aktow terrorystycznych i
sabotazowych
I1.3.1 |Ochrona osdb, , |Ochrona obiektu Akademii Kierownik Dziatu Ochrony obiektu sifami i

obiektow oraz
stanu
bezpieczenstwa
systemow
teleinformatycz
nych.

Muzycznej im. Karola Lipinskiego
we Wroctawiu zgodnie z
wprowadzonym stopniem
alarmowym, w szczegolnosei
realizacja zadan zwigzanych z:

* wzmocnieniem posterunkow
ochronnych w obiektach oraz
parkingu Akademii Muzycznej im.
Karola Lipinskiego we Wroclawiu

* prowadzeniem kontroli 0sob
wchodzacych na teren obiektow
oraz ich bagazy, paczek i innych
pojemnikow,

* kontrolowaniem pojazdow oraz
budynkéw w rejonach
zagrozonych

» nalezy wykona¢ zadania
wymienione dla pierwszego
stopnia alarmowego CRP oraz
kontynuowac¢ lub sprawdzic
wykonanie tych zadan, jezeli
wczesniej byl wprowadzony
stopien ALFA-CRP,

Ponadto nalezy:

* zapewnic¢ dostgpnosc w trybie
alarmowym personelu
odpowiedzialnego za
bezpieczenstwo systemow;

* wprowadzi¢ calodobowe dyzury
administratorow systemow
kluczowych dla funkcjonowania
Akademii Muzycznej oraz
personelu uprawnionego do
podejmowania decyzji w sprawach
bezpieczenstwa systemow
teleinformatycznych.

Administracyjno -
Gospodarczego

§rodkami podmiotu
realizujgcego zadania ochrony
w Akademii Muzycznej im.
Karola Lipinskiego we
Wroctawiu
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11.3.2 Wprowadzenie procedury Kancelaria Ogdlna — Wprowadzenie postepowania
postgpowania z podejrzanymi Sekretariat Kanclerza z przesytkami kierowanymi
przesytkami adresowanymi do do Akademii Muzycznej im.
Akademii Muzycznej im. Karola Karola Lipinskiego we
Lipinskiego we Wroclawiu Wroctawiu po wprowadzeniu
drugiego stopnia alarmowego,
przez Kancelarig Ogolna—
Sekretariat Kanclerza
11.3.3 Wdrozenie zasad wykonywania Osoba na stanowisku Postgpowanie stuzace
kursow typu VIP oraz sprawdzania | kierowcy, referenta zapewnieniu ochrony srodkow
pojazdow administracyjnego transportu poza terenem
Akademii Muzycznej im.
Karola Lipinskiego we
Wroctawiu oraz kontroli
pojazdow przed wejsciem do
samochodu i jego
uruchomieniem", realizuje
osoba zatrudniona na
stanowisku kierowcy,
referenta
administracyjnegoAkademii
Muzycznej im. Karola
Lipinskiego we Wroclawiu
I1.4.1 |Szkolenia Postgpowania z przesytkami Kancelaria Ogolna —
doskonalgce niebezpiecznymi Sekretariat Kanclerza
11.4.2 Sprawdzania pojazdow przed Osoba na stanowisku
planowani trasami przejazdow kierowcy, referenta
administracyjnego
Potrzeby w
I1.5.1  |przypadku Wyzywienie dla oséb pelnigeych stanowisko ds.
przediuzajacych |dyzur przez okres co najmniej 12 obronnych, zarzadzania
si¢ dziatan godzin kryzysowego 1 obrony
cywilnej
11.5.2
Ograniczenie mozliwosci parkowania | Kierownik Dziatlu sifami i srodkami podmiotu
pojazdoéw na parkingach Administracyjno — realizujacego zadania ochrony
wewnetrznych i podziemnym Gospodarczego w w Akademii Muzycznej im.
Akademii Muzycznej im. Karola porozumienie z Karola Lipinskiego we
Lipinskiego we Wroclawiu. podmiotem Wroctawiu
wykonujacym zadania
zwigzane z ochrona
obiektow Akademii
Muzycznej im. Karola
Lipinskiego we
Wroctawiu
1.5.3 Powiadomienie kierownikow Plan ewakuacji obiektu
jednostek organizacyjnych Akademii |stanowisko ds. ochrony |Akademii Muzycznej im.
Muzycznej im. Karola Lipinskiego  |przeciwpozarowej Karola Lipinskiego we
we Wroctawiu o dostgpnych Wroctawiu
bezpiecznych rejonach i miejscach
przeznaczonych dla potrzeb
ewakuowanych osob
.54 Wystapienie do Szefa Agencji
Bezpieczenstwa Wewngtrznego o stanowisko ds.
objecie Akademii Muzycznej im. obronnych, zarzadzania
Karola Lipinskiego we Wroclawiu  |kryzysowego i
ochrong kontrwywiadowcza obrony cywilnej
11.6.1 Przyjecie oraz przestanie |Z uzyciem
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kierownikom Komorek Kanclerz dostgpnych
organizacyjnych zarzadzenia o systemow
Odwolanie odwotaniu stopnia alarmowego CRP. teleinformatycznyc
. :tlggg:gwe o4 ‘ . h oraz lacznosci.
11.6.2 Opracowanie meldunku sytuacyjnego |Kanclerz
i przestanie do Biura Dyrektora
Generalnego Ministerstwa Kultury i
Dziedzictwa Narodowego.
11 III stopien alarmowy CRP (CHARLIE — CRP)
Wprowadzenie przedsigwzigé trzeciego stopnia alarmowego CRP nast¢puje w przypadku gdy zaistnialo
konkretne zdarzenie, potwierdzajace cel potencjalnego ataku terrorystycznego lub w przypadku uzyskania
informacji o osobach (grupach) przygotowujacych dzialania terrorystyczne lub sabotazowe. Dzialania
podejmowane w Akademii Muzycznej im. Karola Lipinskiego. po wprowadzeniu trzeciego stopnia alarmowego
CRP obejmuja wykonanie zadan pierwszego i drugiego stopnia alarmowego oraz dodatkowo nizej wymienione
III.1.1  |Wprowadzenie |Zgodnie z procedura przewidziang w
stopnia pkt. 1.1.1, 1.1.2,1.1.3
alarmowego
M1.2.1 Opracowanie Informacji o mozliwych  |rzecznik prasowy ministra,
Informowanie o |celach i miejscach wykonania ataku lub |stanowisko ds. obronnych,
biezacej sytuacji |sabotazu. zarzadzania kryzysowego i
oraz obrony cywilnej
zagrozeniach
[.3.1 Rozestanie informacji kierownikom stanowisko ds. obronnych, |Z uzyciem
komorek organizacyjnych Akademii zarzadzania kryzysowego i | dostgpnych
Muzycznej im. Karla Lipinskiego we obrony cywilnej systemoOw tgcznosci
Wroctawiu. telefonicznej oraz
informatycznej
111.4.1 Wprowadzenie dyzuréw pracownikow  |Kanclerz
Biezgce odpowiedzialnych za realizacj¢ zadan
kierowanie zwigzanych z wdrazaniem procedur
bezpieczenstwe |dziatania na wypadek aktow
m terrorystycznych i sabotazowych
151 Ochrona obiektu Akademii Muzycznej
im. Karola Lipinskiego we Wroclawiu
zgodnie z wprowadzonym stopniem Ochrony obiektu

Ochrona 0s6b,

obiektow oraz |+ prowadzenie kontroli wszystkich osob | Gospodarczego. realizujacego zadania
stanu wchodzacych do budynkow Kierownik dziatu ochrony w Akademii
bezpieczenstwa zajmowanych przez komorki Informatycznego. Muzycznej im.

systemow organizacyjne Akademii Muzycznej Karola Lipinskiego
teleinformatycz im. Karola Lipinskiego we we Wroctawiu
nych. Wroctawiu i ich bagazy,

alarmowym, w szczegolnosci:
* wzmocnienie ochrony,

* prowadzenie kontroli wszystkich
pojazdow wjezdzajacych na parking
wewnetrzny i podziemny

* nalezy wykonac¢ zadania wymienione
dla pierwszego i drugiego stopnia
alarmowego CRP oraz kontynuowac
lub sprawdzi¢ wykonanie tych zadan,
jezeli wezesniej byt wprowadzony
stopienn ALFA-CRP lub BRAVO-
CRP. Ponadto nalezy wykonaé w
szczegdlnoscei nastgpujace zadania:

* wprowadzi¢ catodobowe dyzury
administratorow systeméw
kluczowych dla funkcjonowania
organizacji oraz personelu
uprawnionego do podejmowania
decyzji w sprawach bezpieczenstwa

Kierownik Dzialu
Administracyjno —

podmiotu

sitami i srodkami
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